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KUNSTLICHE INTELLIGENZ UND IT-SICHERHEIT

Zusammenfassung

Technologien, die auf Kunstlicher Intelligenz (KI) basieren, durchdringen zunehmend alle
Lebensbereiche. Ihr Beitrag zu einer verbesserten Sicherheit von IT-Systemen wie auch die
Sicherheit von KI-Systemen selbst sind essenziell, damit Blrgerinnen und Biirger, Unter-
nehmen, Politik und Behérden die Vorteile der fortschreitenden Digitalisierung nutzen
kédnnen.

KI-Systeme spielen zukinftig eine wichtige Rolle zur Erhéhung der [T-Sicherheit. Methoden
des maschinellen Lernens kdnnen beispielsweise eingesetzt werden, um die Fahigkeit von
Angriffserkennungssystemen zu verbessern oder um in Netzwerken normale von verdéch-
tigen Aktivitaten zu unterscheiden. KI-Systeme kénnen Fachkrafte fur IT-Sicherheit wirk-
sam unterstitzen und damit kurzfristig die Auswirkungen des Fachkraftemangels in der
IT-Sicherheit abmildern (siehe Kapitel 2).

KI-Technologien bergen jedoch auch im Bereich der IT-Sicherheit ein Dual-Use-Potenzial
(siehe Kapitel 3). Methoden des maschinellen Lernens, mit denen sich bisher unbekannte
Sicherheitsltcken in Netzwerken oder Softwaresystemen identifizieren lassen, kénnen
auch von Angreifern verwendet werden. Diese konnen mithilfe von Methoden und
Verfahren der Kl ihre Angriffsstrategien optimieren oder neue Bedrohungen entwickeln.
Das Bedrohungsrisiko sollte zwar nicht Gberzeichnet werden, ist jedoch eine zusatzliche
Motivation dafir, sich auf diesem Einsatzfeld der Kl einen technologischen Vorsprung zu
erarbeiten und als Entwickler und Anwender ein Bewusstsein fir das Dual-Use-Potenzial
zu entwickeln.

KI-Systeme werden zunehmend in Prozesse integriert, bei denen Sicherheit und Daten-
schutz eine zentrale Rolle spielen. Deshalb gilt es, die KI-Systeme selbst vor Angriffen zu
schitzen, ihre Robustheit gegentiber méglichen Manipulationen zu erhéhen und ent-
sprechende SchutzmaBnahmen zu implementieren (siehe Kapitel 4).

Angesichts der neuen Dynamik, die KI-Systeme in den Bereich der [T-Sicherheit bringen,
ergeben sich unterschiedliche Handlungsfelder — von der Unterstitzung kleinerer und
mittlerer Unternehmen Uber den Kompetenzaufbau zu Kl und [T-Sicherheit bis hin zu
Entwicklung und Design der Systeme selbst. Die Autorinnen und Autoren dieses Papiers
bringen fir diese Handlungsfelder erste Losungsansatze ein (siehe Kapitel 5), die sie in
einem nachsten Schritt ausdifferenzieren und weiterentwickeln werden.
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1. Einleitung

Durch Wirtschaftsspionage, Sabotage oder Datendiebstahl entstand 2017 in Deutschland
ein Schaden in Hohe von 55 Milliarden Euro, so eine Studie des Verbands der Informa-
tions- und Telekommunikationsbranche (Bitkom 2017: 5). GroBere 6ffentliche Aufmerk-
samkeit erlangen zumeist nur Angriffe auf kritische Infrastrukturen oder staatliche Einrich-
tungen wie etwa der Hackerangriff ,Wanna Cry” auf die Deutsche Bahn im Mai 2017
oder die Attacke auf den Bundestag, bei dem Ende 2018 sensible Daten von Abge-
ordneten abgegriffen wurden. Mit der zunehmenden Vernetzung von Unternehmen im
Zuge der Industrie 4.0 wachst deren potenzielle Verwundbarkeit durch Cyberangriffe.

Die Bedeutung der IT-Sicherheit im Zuge der fortschreitenden Digitalisierung ist angesichts
dieser Zahlen offensichtlich. Die Bundesregierung hat hier beispielsweise mit dem For-
schungsrahmenprogramm ,, Selbstbestimmt und sicher in der digitalen Welt 2015-2020"
des Bundesministeriums fur Bildung und Forschung (BMBF) Schwerpunkte fiir eine
zukunftsgerichtete Entwicklung der IT-Sicherheit gesetzt. Mit den rasanten Fortschritten
im Bereich der Kinstlichen Intelligenz und des maschinellen Lernens ergibt sich auf dem
Feld der IT-Sicherheit eine neue Dynamik. So rechnen 27 Prozent der Unternehmen mit
potenziell gefdhrlicheren Hackerangriffen und Spionageaktivitaten durch den Einsatz von
KI'und Lernenden Systemen (IDG 2018: 23). Doch KI-Systeme lassen sich auch fir intelli-
gente Sicherheitslosungen nutzen, mit deren Hilfe beispielsweise die Detektion von
Angriffen beschleunigt werden kann. Darlber hinaus gilt es, KI-Systeme selbst vor Angrif-
fen zu schitzen. Auch die Bundesregierung hat diese neue Dynamik erkannt. Sie stellt in
ihrer im November 2018 verabschiedeten Strategie Kinstliche Intelligenz fest, dass
KI-Systeme ein hohes Niveau an [T-Sicherheit gewahrleisten missen und dass Manipula-
tion, Missbrauch und Risiken fur die 6ffentliche Sicherheit bestmdglich vermindert werden
sollen (Bundesregierung 2018: 8).

In diesem Diskussionspapier werden die drei Dimensionen des Zusammenspiels von Kl und
IT-Sicherheit naher betrachtet. In Kapitel 2 wird gezeigt, wie KI-Systeme die [T-Sicherheit
verbessern und Fachkrafte in diesem Bereich unterstitzen kénnen. Das anschlieBende
Kapitel skizziert das Dual-Use-Potenzial von KI-Systemen, das es Angreifern erméglicht, K
fr bosartige oder kriminelle Zwecke einzusetzen. Kapitel 4 beleuchtet den Schutz von
KI-Systemen: Wie kénnen sie angegriffen werden und welche Schutz- und AbwehrmaB-
nahmen lassen sich implementieren? Davon ausgehend werden mdgliche Losungsanséatze
fur Unternehmen, Politik und Behérden und die Forschung beschrieben.

1 Die Plattform Industrie 4.0 vertieft das Thema fir die vernetzte Produktion in einer aktuellen Publikation
(Plattform Industrie 4.0 2019).
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Kiinstliche Intelligenz (KI)

Als Teilgebiet der Informatik versucht Kunstliche Intelligenz, kognitive Fahigkeiten wie
Lernen, Planen oder Probleml®sen in Computersystemen zu verwirklichen. Zugleich steht
der Begriff Kl fir Systeme, deren Verhalten gemeinhin menschliche Intelligenz voraussetzt.
Da der Intelligenzbegriff nicht eindeutig festgelegt ist, verandert sich das Verstandnis fur
Kl jedoch abhangig vom Stand der Technik und es konnte sich noch keine allgemein
akzeptierte Definition durchsetzen. Ziel der Forschung ist es, moderne KI-Systeme (Lern-
ende Systeme) wie Maschinen, Roboter und Softwaresysteme zu befahigen, abstrakte
Aufgaben und Probleme auch unter veranderten Bedingungen eigenstandig zu bearbei-
ten und zu l6sen, sodass der Mensch nicht jeden einzelnen Schritt programmieren muss.
Samtliche heute technisch umsetzbaren KI-Systeme ermdglichen eine Problemldsung in
beschrankten Kontexten (z. B. Sprach- oder Bilderkennung) und zahlen damit zur soge-
nannten schwachen K.

Maschinelles Lernen

Maschinelles Lernen ist eine Schltsseltechnologie der KI. Auf Basis einer groBen Anzahl an
Beispieldaten entwickeln Maschinen dabei mittels Mustererkennung Modelle, die auf
neue, unbekannte Situationen angewendet werden kénnen. Es ist grob zu unterscheiden
zwischen Uberwachtem und untberwachtem Lernen.

e Beim lGiberwachten Lernen enthalt der Algorithmus neben den Rohdaten auch das
zu erwartende Ergebnis. Soll der Algorithmus beispielsweise lernen, einen Hund von
einem Wolf zu unterscheiden, erhalt er Beispielbilder von Hunden und Wolfen. Ziel ist
es, dem Netz durch unterschiedliche Ein- und Ausgaben die Fahigkeit anzutrainieren,
selbst Verbindungen herzustellen.

e Beim uniiberwachten Lernen werden die Rohdaten ohne vorgegebenes Prognose-
ziel Ubergeben. Der Lernalgorithmus entwickelt selbststandig Klassifikatoren, nach
denen er die Eingabemuster einteilt. Ziel ist es, in einem groBen, unstrukturierten
Datensatz interessante und relevante Muster zu erkennen oder die Daten kompakter
zu reprasentieren. Ein Beispiel ist die Segmentierung von Kundendaten nach Zielgrup-
pen, die man auf ahnliche Weise adressieren mochte.

Deep Learning

Deep Learning (tiefes Lernen) bezeichnet das maschinelle Lernen mit groBen kunstlichen
neuronalen Netzen. Es handelt sich hierbei um Knotenschichten (sogenannte Neuronen),
die durch eine Software realisiert und numerisch gewichtet miteinander verbunden sind.
Diese Gewichtung kann wahrend des Trainingsprozesses angepasst werden, sodass die
Ergebnisse sich verbessern konnen. Je komplexer das Netz (gemessen an der Anzahl der
Schichten, der Verbindungen zwischen Neuronen sowie der Neuronen pro Schicht), desto
komplexere Sachverhalte kdnnen verarbeitet werden. Deep Learning hat in vielen Berei-
chen bereits bemerkenswerte Durchbriiche erzielt und wird etwa in der Verarbeitung
naturlicher Sprache oder beim Erkennen von Objekten eingesetzt.
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2. Kl unterstutzt IT-Sicherheit

KI-Systeme werden dazu genutzt, die Sicherheit von IT-Systemen zu verbessern und den
Herausforderungen in unterschiedlichen Dimensionen der IT-Sicherheit zu begegnen.

2.1 Potenziale der Kl fiir die IT-Sicherheit

KI-Verfahren, insbesondere aus dem Bereich des maschinellen Lernens, kommen bereits in
heute verfugbaren [T-Sicherheitsprodukten zum Einsatz. Fir Werkzeuge zum Monitoring
und zur Sicherheitsanalyse, etwa von Datenstrémen in der Produktion, wird regelmaBig
mit KI-Unterstltzung geworben. Mit der zunehmenden Vernetzung, etwa im Zuge der
Entstehung des Internets der Dinge, steigt sowohl das Datenaufkommen aus unterschied-
lichen Quellen als auch die Zahl potenzieller Angriffspunkte. Daraus resultiert nicht zuletzt
eine groBBe Anzahl von Sicherheitswarnungen. Das Bundesamt fur Sicherheit in der
Informationstechnik hat allein im Jahr 2018 rund 16 Millionen Warn-Mails versendet, um
auf Gefahrensituationen aufmerksam zu machen (BSI 2018: 51). Mithilfe von maschinel-
len Lernverfahren kénnen Sicherheitswarnungen priorisiert und zumindest teilautomati-
siert analysiert und bearbeitet werden. So werden die personell oft knappen Cybersicher-
heits-Fachkrafte von dieser Routinetatigkeit entlastet und stehen vollumfanglich fur die
Analyse und Abwehr der relevanten Félle zur Verfigung.

Erkennen von Angriffen

Maschinelle Lernverfahren kommen zum Einsatz, um in groBen Datensets Muster, Trends
und Anomalien zu identifizieren. Sie kénnen deshalb genutzt werden, um die Performan-
ce von Angriffserkennungssystemen (siehe Kasten) zu verbessern und damit die Detektion
von Angriffen zu beschleunigen. Diese Systeme bendtigen aufgrund der hohen Bandbrei-
ten heutiger und zuktnftiger Netzwerke eine hohe Leistungsfahigkeit bei der Analyse
groBBer Datenmengen.

Angriffserkennungssysteme

Ein Angriffserkennungssystem (Intrusion Detection System, IDS) ist eine fortschrittliche
Sicherheitslésung, die insbesondere Unternehmen einsetzen, um Angriffe auf Computer-
systeme oder Netzwerke friihzeitig zu erkennen. Das Angriffserkennungssystem Uber-
wacht alle Netzwerkaktivitaten und wertet sie aus mit dem Ziel, ungewodhnlichen Daten-
verkehr zu erkennen. Dazu sammelt es relevante Daten, sortiert diese vor und wertet sie
aus. Dies erfolgt zum einen durch eine Missbrauchserkennung: Hierbei werden Ereignisse
mit Mustern und Zeichenketten (Signaturen) bekannter Angriffe verglichen, die aus
vordefinierten Datenbanken stammen. Findet ein bekannter Angriff statt, kann dieser
schnell mit dem entsprechenden Schweregrad bewertet werden. Unbekannte Angriffe
werden hierbei allerdings nicht erkannt. Als zweite Methode nutzen Angriffserkennungs-

/
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/
systeme daher die Anomalie-Erkennung. Sie identifiziert Angriffe durch ein vom Normal-

betrieb abweichendes Systemverhalten — wenn etwa eine bestimmte Seitenzugriffszahl
Uberschritten wird. Das System informiert daraufhin den Administrator.

® Hostbasierte Angriffserkennungssysteme werden auf den zu schiitzenden
Systemen installiert. Sie analysieren beispielsweise Daten aus den Ereignisprotokoll-
dateien (Logs) oder Registry-Datenbanken (Datenbank aus Konfigurationseinstellun-
gen) der Systeme.

* Netzwerkbasierte Angriffserkennungssysteme beobachten den gesamten
Netzwerkverkehr. Moderne Angriffserkennungssysteme sind hybrid und Gberwachen
sowohl host- als auch netzwerkbasierte Software mit einem zentralen Management-
system.

Das Angriffserkennungssystem dient meist als Erganzung zu einer Firewall, die bestimmte
Angriffe auf ein System nicht erkennen kann. Mit einem Angriffserkennungssystem lassen
sich dank vielseitiger Technologien auch gezielt einzelne Anwendungen schitzen.

Abwehrsystem

Abwehrsysteme (Intrusion-Prevention-Systeme, IPS) dienen als Erweiterung eines Angriffs-
erkennungssystems. Sie leiten auch selbststandig GegenmaBnahmen ein — indem sie
beispielsweise den Datenverkehr einer bestimmten Quelle blockieren. Das Abwehrsystem
erganzt meist eine Firewall oder wird direkt in diese implementiert. Ein modernes IPS
greift auf host- und netzwerkbasierte Sensoren zuriick und schiitzt so ein Netzwerk und
die daran angeschlossenen Systeme umfassend.

Bei einem herkdmmlichen Angriffserkennungssystem missen die zugrunde liegenden
Datenbanken laufend manuell aktualisiert werden. Damit verbunden ist ein hoher Auf-
wand. Ein lernendes Angriffserkennungssystem kann vor dem Einsatz mit Daten Uber
bekannte Angriffsmuster trainiert werden. Darlber hinaus kann es auch im Betrieb aus
den Aktivitaten in Netzwerken oder auf Websites ein Modell normaler Aktivitdten und
Datenverkehre lernen.

Konventionelle Erkennungssysteme Erkennungssysteme mit lernender/

KI-Komponente

Software (SW) arbeitet mit starren Modellen  SW arbeitet mit adaptiven Modellen

SW erzeugt Entscheidungen basierend auf SW erzeugt Entscheidungen auf Basis einer

einem transparenten Regelsystem graduellen Bewertung

SW ist nicht lernfahig SW lernt laufend hinzu

SW setzt Signaturen und Korrelationen SW lernt komplexe Muster aus einer gro3en
gegen verschiedene Arten von Daten ein Menge von Daten

Aktualisierung der SW erfolgt durch SW befindet sich selbststandig im
gesteuertes Update Updateprozess
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Bei der automatisierten Abwehr von erkannten Cyber-Angriffen existieren aktuell noch
wenige praktische Erfahrungen mit dem Einsatz von Kl-basierten Abwehrsystemen. Zwar
werden Standardfalle durchaus schon automatisiert behandelt. Die dazu eingesetzten
Werkzeuge zur Orchestrierung, Automatisierung und Reaktion handeln dafir jedoch
heute nach manuell eingetragenen Handlungsanweisungen, den sogenannten Playbooks,
um etwa ein Mobiltelefon, von dem aus die maximale Anzahl von Authentisierungsver-
suchen misslungen ist, automatisch zu sperren und ggf. die darauf vorhandenen Daten
aus der Ferne zu l6schen.

Zukunftig ware vorstellbar, dass ein KI-System anhand der MaBnahmen, die Fachkrafte in
bestimmten Kontexten ergreifen, mogliche Reaktionen auf Cyber-Angriffe erlernt und
diese in dhnlichen Folgeféllen den Fachkraften im Sinne einer Entscheidungsunterstitzung
vorschlagt. Die Nachvollziehbarkeit der Entscheidungen (erklarbare KI) ist ein wichtiger
Faktor fur das Zusammenwirken der KI-Systeme mit den IT-Sicherheitsfachkraften. Wah-
rend die Ergebnisse klassischer Lernverfahren oft sehr gut interpretierbar sind, ist dies bei
komplexen Modellen, die auf der Grundlage groBer Datenmengen gelernt werden (z.B.
tiefe neuronale Netze), nicht immer gegeben und ein wichtiger Gegenstand der For-
schung (Fraunhofer 2018: 6,30).

Sicherstellen der Identitat

Neben der Detektion von Angriffen auf IT-Systeme kénnen Verfahren der Kunstlichen
Intelligenz und des maschinellen Lernens auch fir Authentisierungsverfahren eingesetzt
werden. Deren Ziel ist es sicherzustellen, dass Personen oder auch Maschinen tatsachlich
die von ihnen angegebene Identitat besitzen. Kl-basierte Systeme kénnen bei der Authen-
tisierung beispielsweise verwendet werden, um eine biometrische Komponente einer
Zwei-Faktor-Authentisierung (siehe Kasten) zu verifizieren — etwa durch Gesichts- oder
Spracherkennung. Andere Anwendungen kombinieren Benutzername und Passwort mit
einer Kl-gesttzten Analyse der Umgebungsgerdusche (Karapanos 2018) oder setzen auf
verhaltensbasierte Ansatze wie die Analyse nutzerspezifischer Tastatureingaben. Mithilfe
von Verfahren der Anomalie-Erkennung kénnen komplementér zu kryptografischen
Authentisierungsprotokollen auffallige Verhaltensmuster erkannt und somit potenzielle
Angreifer ermittelt werden. Damit konnen KI-Systeme einen wichtigen Beitrag zur Risiko-
analyse leisten. Flr die eindeutige Identifikation von Maschinen lassen sich beispielsweise
aus spezifischen Charakteristika der in den Maschinen verbauten Halbleiter, die durch
statistische Produktionsschwankungen bedingt sind, eindeutige Identitaten ableiten (Gogl
2018).

Die Maglichkeit, mithilfe von KI-Systemen biometrische Merkmale wie Sprache oder auch
personenspezifische Tippmuster zu imitieren, stellt jedoch eine neue Herausforderung

dar (siehe Kapitel 3): Die Systeme mussen in die Lage versetzt werden zu beurteilen, ob
die Interaktion tatsachlich mit einem Menschen erfolgt oder mit einem KI-System, das nur
behauptet, ein bestimmter Mensch zu sein.
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Zwei-Faktor-Authentisierung mit KI-Verfahren

Die Zwei-Faktor-Authentisierung (2FA) bezeichnet den Identitatsnachweis eines Nutzers
durch Kombination zweier unterschiedlicher und insbesondere unabhangiger Komponen-
ten (Faktoren), die typischerweise durch Besitz und Wissen gekennzeichnet sind. Dabei
kann es sich zum Beispiel um ein Passwort oder eine PIN (Wissen), zusammen mit einem
personlichen Sicherheitstoken wie Kreditkarte, Gesundheitskarte oder Personalausweis
(Besitz) handeln.

Die Zwei-Faktor-Authentisierung ist nur dann erfolgreich, wenn beide festgelegten Fakto-
ren zusammen eingesetzt werden und korrekt sind. Fehlt eine Komponente oder wird sie
falsch verwendet, lasst sich die Zugriffsberechtigung nicht zweifelsfrei feststellen und der
Zugriff wird verweigert. Dabei kénnen auch biometrische Merkmale zum Einsatz kom-
men. So werden europaische ID-Karten, wie bereits heute der Personalausweis, nach
neuesten in Arbeit befindlichen EU-Regularien einen biometrischen Merkmalssatz enthal-
ten, der nur nach erfolgreicher Authentisierung vom Serversystem validiert werden kann.

J

Die Erkennung von Anomalien und Angriffen in Netzen und Systemen sowie biometrische
Anwendungen sind etablierte Einsatzgebiete der Kl in der IT-Sicherheit, fur die bereits
Produkte existieren. Weitere Gebiete, die sich ebenfalls fir den Einsatz von maschinellem
Lernen anbieten, sind unter anderem kryptografische Anwendungen — insbesondere die
Seitenkanalanalyse von Chipkarten — und technische Evaluierungen. Allerdings ist die
Entwicklung hier noch nicht weit fortgeschritten. Anstelle von Produkten und Werkzeu-
gen existieren bislang nur wissenschaftliche Grundlagenarbeiten.

Seitenkanalanalysen spielen jedoch bei der Evaluierung von [T-Systemen mit kryptografi-
schen Komponenten eine wichtige Rolle. Seitenkanalangriffe lassen sich in verschiedene
Klassen einteilen. Laufzeitangriffe versuchen, etwaig vorhandene Laufzeitunterschiede
auszunutzen, um den kryptografischen Schlissel zu bestimmen, wahrend Powerattacken
den Stromverbrauch analysieren, insbesondere bei Chipkarten. Ziel ist es, maschinelle
Lernverfahren zu entwickeln, die insbesondere dort eingesetzt werden kénnten, wo
herkdmmliche statistische Methoden Muster in den Messdaten nicht oder weniger effi-
zient identifizieren kénnen. Da diese Anwendungen jedoch sehr spezialisiert sind,
erscheint es eher unwahrscheinlich, dass in absehbarer Zeit ausgereifte Produkte zur
Verfligung stehen.

Die groBe Starke der heute eingesetzten KI-Systeme ist es, mithilfe maschineller Lern-
erfahren in riesigen Datenmengen und -strémen bei richtigem Training Anomalien zu
erkennen, die Menschen oder von Menschen programmierten Systemen, die mit stati-
schen und deterministischen Regeln arbeiten, verborgen bleiben. Demgegentber steht die
Schwaéche, dass Kunstliche Intelligenz zwar zwischen normal und anormal, nicht aber im
Sinne der [T-Sicherheit zwischen gut und bdse unterscheiden kann. Diese Differenzierung
kann derzeit nur durch menschliche Analysten oder von ihnen aktiv eingespeiste Entschei-
dungsregeln vorgenommen werden.
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Bei allen Lernenden Systemen besteht die Herausforderung, das Lernen zu tberwachen,
um zu vermeiden, dass sich die KI unbeabsichtigt von der Zielaufgabe wegentwickelt.
Zwar stellt der Mensch eine letzte Entscheidungsinstanz dar, doch besteht das Risiko, dass
er aufgrund der Komplexitat einer Situation der Kl blind vertraut.

2.2 Rahmenbedingungen fiir die IT-Sicherheit
Hohe Veranderungsgeschwindigkeit und Komplexitat der Systeme

Protektiv wirkende IT-SicherheitsmalBnahmen reduzieren proaktiv die Angriffsflachen von
Netzwerken, Endgeraten, Servern, Daten, Anwendungen und Identitaten. Allerdings lasst
sich ein vollstandiger Schutz allenfalls theoretisch und nur fir sehr kurze Zeitspannen
erzielen, da sich die Bestandteile von IT-Systemen kontinuierlich und mit hoher Geschwin-
digkeit verandern.

Im praktischen Betrieb kommt hinzu, dass das Einspielen von Software-Updates zum
SchlieBen von Sicherheitsliicken aufgrund von vorgeschalteten funktionalen Tests, termi-
nierten Wartungsfenstern und begrenzten Ressourcen oft erst deutlich zeitversetzt még-
lich ist. Vor allem im industriellen Bereich sind haufig noch Altsysteme im Einsatz, die nicht
mehr update-fahig sind und deren Sicherheitsltiicken deshalb permanenten Charakter
besitzen. IT-Systeme und Netzwerke mussen deshalb kontinuierlich Gberprift werden:
Gab es Angriffsversuche? Haben sich Angreifer bereits eingenistet? Bereiten diese Angrei-
fer Missbrauch vor oder wird dieser bereits betrieben? Hier kénnen KI-Systeme beispiels-
weise die Detektion von Angriffen unterstitzen und beschleunigen, indem sie in riesigen
Datenstromen typische Muster erlernen, erkennen und auf Anomalien hinweisen.

Mangel an Fachkraften

Fir die technisch sehr anspruchsvolle kontinuierliche Uberpriifung von [T-Systemen gibt es
sowohl in Deutschland als auch weltweit nicht gentigend Fachkréfte mit ausreichend
hoher Qualifikation. In einer Studie des Capgemini Digital Transformation Institutes
bekundeten 68 Prozent der befragten Unternehmen einen Mangel an Expertise im Bereich
[T-Sicherheit — bei einem wachsenden Bedarf an entsprechenden Kompetenzen (Capgemi-
ni 2018: 4). KI-Systeme kénnen [T-Fachkrafte in ihrer anspruchsvollen Tatigkeit unterstit-
zen und damit kurzfristig dabei helfen, die quantitative Fachkraftellcke zu bewaltigen.
Geeignet hierflr sind beispielsweise Systeme, die auf Verfahren des maschinellen Lernens
basieren und mit Daten Uber vergangene Angriffe trainiert wurden. Sie kénnen den Analys-
ten bei der Echtzeit-Auswertung von groBen Mengen an digitalen Sensordaten helfen und
die darin verborgenen schwachen Signale, die auf einen Cyber-Angriff hindeuten, entde-
cken. Unternehmerische Entscheidungen, durch den Einsatz kostengtnstiger Kl-basierter
IT-Sicherheitsloésungen die hohen Kosten fr entsprechend qualifizierte Fachkrafte zu
senken und die geringe Verfligbarkeit entsprechender Fachkrafte zu bewaltigen, werden
sich langfristig jedoch nicht als nachhaltig erweisen. Denn einerseits kann im Zuge der
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fortschreitenden digitalen Vernetzung ein erhdhtes oder sogar steigendes IT-Sicherheits-
risiko angenommen werden. Andererseits kann trotz steigender Méglichkeiten zur
Automatisierung von Schutz- und AbwehrmaBnahmen angenommen werden, dass auch
zukinftig in vielen Fallen eine Kontrolle der Systeme und ihrer Entscheidungen durch
Menschen erforderlich ist.

Asymmetrien in der IT-Sicherheit

Ein Grundproblem in der IT-Sicherheit besteht in der Asymmetrie zwischen den Fachkraf-
ten, die fur den Schutz der Systeme und entsprechende AbwehrmaBnahmen verantwort-
lich sind, und den Angreifern. Offen ist, ob sich diese Asymmetrie durch den Einsatz von

KI weiter verscharft.

B Technische Asymmetrie

In vielen Einsatzszenarien digitaler Technologien haben die Angreifer einen entscheiden-
den Vorteil: Ihnen genlgt eine einzige Schwachstelle in einer einzelnen Zeile Program-
miercode. Fachkrafte missen indessen einerseits bekannte Schwachstellen beheben und
verteidigen und sich andererseits auch gegen noch unbekannte Schwachen — die meist
sogar in zugelieferten Komponenten vergraben sind — oder Angriffsstrategien rundum
prophylaktisch absichern (360°-Schutz).

B Regulatorische Asymmetrie

Cyber-Schutzbeauftragte in Deutschland sind aus guten Griinden an deutsche und
EU-Gesetze (z.B. Datenschutzrecht, Netzwerk-Informationssicherheitsrichtlinie) sowie an
die fur die Nutzung von Kl zu erwartende Rechtsetzung und ethische Vorgaben gebun-
den. Fur Cyberangreifer, die auch aus groBBer geografischer Entfernung agieren kénnen,
spielt dies keine Rolle. Wie bei anderen Formen der Kriminalitat gilt auch hier: Der verbre-
cherischen Energie und Kreativitat bei der Nutzung von Kl fir Cyberangriffe — sei es durch
Einzeltater, organisierte Kriminalitat, Nachrichtendienste, terroristisch motivierte oder
sonstige Angreifertypen — sind keine rechtlichen oder moralischen Grenzen gesetzt.

B Asymmetrien des Zugangs

Sicherheitslésungen sind in der Regel frei am Markt — und damit prinzipiell auch fur
Angreifer verfligbar. Diese kénnen ihre Systeme und Strategien gegen die Sicherheits-
|6sungen testen und Schadsoftware sowie Angriffsstrategien entsprechend weiterent-
wickeln und optimieren. Grundsatzlich haben auch die Schutzbeauftragten Zugang zu
Angriffstools, die sie nutzen kénnen, um etwa Penetrationstests ihrer Rechner oder
Netzwerke durchzufthren. Wéhrend sich die Angreifer am offenen Markt bedienen, ist
der Zugang zu Schadprogrammen fir die Verteidiger schwieriger, voraussetzungsvoller
und gegebenenfalls sogar illegal — etwa im Fall von Schadprogrammen, die im Darknet
zum Kauf angeboten werden. Hinzukommt, dass Angreifer oft auf groBere finanzielle
Ressourcen zugreifen als sie den betroffenen Institutionen oder KMU zur Abwehr zur
Verfligung stehen.
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2.3 Zielgruppenspezifische Herausforderungen
Kleine und mittlere Unternehmen: Bewusstsein und Hemmnisse

Beim Aufbau von Kompetenzen im Bereich der IT-Sicherheit missen insbesondere die
spezifischen Herausforderungen fur kleine und mittlere Unternehmen (KMU) beachtet
werden. Zwar ist das Bewusstsein fur die Relevanz der [T-Sicherheit in KMU vorhanden: In
einer Umfrage des Wissenschaftlichen Instituts fur Infrastruktur und Kommunikations-
dienste gaben zwei Drittel der befragten Unternehmen an, dass IT-Sicherheit eine hohe
Bedeutung fur sie habe. Jedoch haben nur 20 Prozent bereits eine Sicherheitsanalyse
durchgefihrt. Die Grinde fir unzureichende technische und organisatorische [T-Sicher-
heitsmaBBnahmen sind vielfaltig: zu hoher Zeit- und Kostenaufwand, Mangel an entspre-
chend qualifiziertem Personal, aber auch die Unubersichtlichkeit der bestehenden Infor-
mations- und Beratungsangebote (Hillebrand et. al. 2017: 3, 11).

Biirgerinnen und Biirger: Beispiel Smart Home

[T-Sicherheit ist nicht nur far Unternehmen und Behorden ein entscheidendes Element fiir
eine erfolgreiche Digitalisierung. Auch fur Blrgerinnen und Biirger ergeben sich neue
Herausforderungen. Dem Beratungsunternehmen Gartner zufolge wurden im Jahr 2017
etwa 63 Prozent der weltweit 8,4 Milliarden vernetzten Gerate von Konsumenten genutzt
(Gartner 2018). Mehr und mehr dieser Gerate besitzen KI-Komponenten wie etwa
lernende Thermostate und Heizungssysteme. Jedoch sind viele Gerate, die beispielsweise
im Smart-Home-Umfeld verwendet werden, nicht ausreichend auf die Gewahrleistung
von Datensicherheit ausgerichtet und gegen Cyber-Angriffe geschitzt. Sie kénnten etwa
von Angreifern Ubernommen und fir Angriffe auf Dritte oder zum Eingriff in die Privat-
sphare der Konsumenten missbraucht werden. Die systemeigenen KI-Komponenten
kéonnten ebenfalls zum Schaden der Nutzer manipuliert oder ausgenutzt werden, etwa
analog zu Crypto-Mining und Ransomware (siehe Kasten). SchlieBlich kénnten Kl-unter-
stlitzte Cyberangriffe auf Smart-Home-Gerate zuktnftig deren Sicherheitsmechanismen
leichter Gberwinden.

Diesen Herausforderungen und Risiken stehen Nutzer oft hilflos gegentber: Sie erhalten
beim Kauf derzeit weder eine Orientierung dartber, wie sicher die KI-Komponenten der
Produkte sind, noch wie lange der Hersteller den vorhandenen Sicherheitsgrad durch
Updates und Wartung aufrechterhalten wird. Das Bewusstsein bei Herstellern und Ver-
brauchern fur die mit der Vernetzung verbundenen Risiken wachst jedoch (BSI 2018: 20).
Die Politik hat entsprechende Kennzeichnungen bereits auf die Agenda gesetzt. In der
Cyber-Sicherheitsstrategie der Bundesregierung werden wirksame und bedarfsgerechte
Zertifikate und Gutesiegel als Instrument fUr die Verbreitung von Sicherheitsstandards
genannt (Bundesministerium des Innern 2016: 17) und auch gemeinsam mit der Wirt-
schaft sollen IT-Sicherheitsstandards fUr internetféhige Produkte entwickelt werden
(Koalitionsvertrag 2017: 45).
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Crypto-Mining und Ransomware

Beim Crypto-Mining werden Endgerate wie PCs und Smartphones von Schadsoftware infi-
ziert, die deren Rechenleistung fur das heimliche Erzeugen z.B. von Bitcoins einsetzt. Die
Geratebesitzer werden um Stromkosten, Akkulaufzeit und Gerateleistung betrogen. Analog
ware das illegale Profitieren der Angreifer von trainings- oder Kl-gelernten Modellen der
Endgerate denkbar. Ahnlich wie bei Ransomware, wo Nutzerdaten kryptografisch gesperrt
(verschlisselt) und nur nach Zahlung von Lésegeld wieder entschlisselt werden, kénnte
das Verhalten von Kl-gesteuerten Systemen so manipuliert werden, dass ihre Besitzer fiir
deren Wiederherstellung Losegeld zahlen.

~

Kundendienstleistungen: Beispiel Chatbots

FUr Kundendienstleistungen lassen sich in Unternehmen und Behdérden kiinftig Chatbots
einsetzen, um niedrigschwellig und passgenau Informationen und Leistungen bereitzustellen.
Chatbots, die auf KI-Technologien zur Verarbeitung natirlicher Sprache und Mensch-
Maschine-Interaktion basieren, kénnten beispielsweise Anfragen zu Produkten, Dienstleis-
tungen, Zustandigkeiten, Offnungszeiten und Ansprechpartnern beantworten. Die Quali-
tat der Auskunft und deren Personalisierung kann verbessert werden, indem KI-Systeme
bereits wahrend des Gesprachs den Dialog und die Daten der Nutzer auswerten und das
Verhalten der Chatbots entsprechend optimieren. Die Ausgabe der Ergebnisse muss dabei
nicht in Textform erfolgen. Es kénnen auch aufgezeichnete Nachrichten oder Sprach-
synthese zum Einsatz kommen. In diesem Bereich wurden mithilfe maschineller Lernver-
fahren bereits groBBe Fortschritte erzielt. Zuklnftig konnte es schwieriger werden, die
Interaktion mit einem Menschen von der mit einem Bot eindeutig zu unterscheiden. Dabei
muss auch die Sicherheit der Systeme beachtet werden. Cyberangriffe auf Chatbots — mit
Kl-Unterstitzung oder auf die KI-Komponenten der Chatbots — kdnnen zwei Ziele verfol-
gen: Die Angreifer versuchen in den Besitz von (personenbezogenen) Daten zu kommen.
Oder sie versuchen das Verhalten der Chatbots zu beeinflussen, etwa um deren Nutzer
zu manipulieren und zur Herausgabe sensibler Informationen zu verleiten.
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3. Herausforderung:
Dual-Use-Potenzial von Kl

Wie die meisten Technologien haben auch Methoden und Verfahren der Ktinstlichen
Intelligenz einen Dual-Use-Charakter. Im Bereich der IT-Sicherheit kédnnen KI-Systeme oder
maschinelle Lernverfahren zweckentfremdet und zu béswilligen oder kriminellen Zwecken
genutzt werden. Das Bedrohungsrisiko durch eine Zweckentfremdung von KI-Systemen
sollte nicht Uberzeichnet werden, jedoch sollten Entwickler und Anwender ein entspre-
chendes Bewusstsein fur das Dual-Use-Potenzial entwickeln.

Eine viel beachtete Studie identifiziert drei mogliche zuklnftige Effekte des Einsatzes von
KI auf die Entwicklung von Cyberbedrohungen (Brundage et. al. 2018: 18f.):

B Erweiterung bestehender Angriffsstrategien, z. B. automatisierte Recherche von
Informationen zur besseren Personalisierung von Spear-Phishing-Attacken.

B Entstehung neuer Bedrohungen, z.B. gezielte Angriffe auf die spezifischen
Schwachstellen von KI-Systemen (siehe Kapitel 4).

B Verdnderter Charakter der Attacken: Cyberattacken werden nicht nur effektiver,
sondern auch effizienter und skalierbar.

Bei der bdswilligen oder kriminellen Nutzung von Kl-Technologien kénnen sowohl Syste-
me zum Einsatz kommen, die fur diese Art der Nutzung zweckentfremdet werden, als
auch solche, die speziell fur diese Nutzung entwickelt wurden.

Spear-Phishing-Attacken

Bei Spear-Phishing-Attacken versuchen Angreifer sensible Informationen zu erhalten oder
auch ihre Ziele auf Webseiten zu lotsen, die Malware enthalten. Spear-Phishing-Attacken
sind dabei auf ihre Opfer (Personen, Organisationen oder Unternehmen) zugeschnitten,
um die Erfolgswahrscheinlichkeit zu erhéhen. Die dafur notwendige Identifikation der
Ziele sowie deren sozialer und professioneller Netzwerke ist dabei deutlich aufwandiger
als bei herkdmmlichen Phishing-Versuchen.

Szenarien fiir den boswilligen oder kriminellen Einsatz von Kl-Technologien

M Social Engineering mit KI-Unterstiitzung

Social-Engineering-Methoden zielen darauf ab, die Nutzer — seien es Privatpersonen oder
Beschaftigte eines Unternehmens — dazu zu verleiten, selbststandig Daten preiszugeben
oder Malware auf ihren Systemen zu installieren. Dabei werden auch menschliche Schwa-
chen wie Neugier oder Angst ausgenutzt (BSI 2018: 98). Den Einsatz von Social-Enginee-
ring-Methoden begunstigen einerseits die zunehmenden Fahigkeiten der Systeme im
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Bereich sozialer Interaktion (siehe Einsatz von Chatbots, Kapitel 2). Zugleich lassen sich
mithilfe von KI-Systemen Teile des Social-Engineering-Prozesses automatisieren, indem
gezielt online verfgbare Informationen extrahiert und dazu genutzt werden, betrugeri-
sche Websites, Links oder Mails zu generieren, die auf ihre Zielperson zugeschnitten sind
(Brundage et. al 2018.: 24).

B Kl-unterstitzte Analyse und Tests von Schwachstellen

Die Fahigkeiten von Schadprogrammen, [T-Systeme in Unternehmen, Behérden oder im
Smart Home automatisiert auf Schwachstellen zu Gberprifen, lassen sich durch den Einsatz
von Kl erhdhen. Dabei kénnen beispielsweise bekannte Muster von Code-Schwachstellen
gelernt und genutzt werden, um die Entdeckung neuer Schwachstellen zu beschleunigen
(Brundage et. al. 2018: 24). Hier kénnte auch Kl-verbessertes Fuzzing zum Einsatz kommen.

Fuzzing

Fuzzing ist eine Technik, um Programmierfehler und Sicherheitslticken zu finden. Dabei
wird ein Computerprogramm mit vielen zufalligen, eventuell sinnlosen Eingaben getestet.
Die Hauptschwierigkeit ist die Wahl der Eingaben, die zuféllig sein, aber dennoch még-
lichst viele Stellen der Software erreichen sollte. Lernende Systeme, die die Eingaben
variieren und dabei die Anzahl der erreichten Stellen in der Software optimieren, kénnten
hier ein vielversprechender Ansatz fir Angreifer sein.

~

Bei der automatisierten Analyse sowie bei Tests von Schwachstellen kénnen Angreifer das
Zeitfenster zwischen Veroffentlichung einer Schwachstelle und deren SchlieBung ausnut-
zen. Gemeldete Schwachstellen werden mit einer Kennung, der sogenannten CVE-Num-
mer (Common Vulnerabilities and Exposures), versehen und mit einer Beschreibung
veroffentlicht. Ein entsprechend trainierter Algorithmus kénnte diese Informationen auto-
matisiert auslesen und anschlieBend Websites auf die Existenz dieser Schwachstelle
prafen.

B Kl-unterstiitzte Optimierung von Schadsoftware und Angriffen

Ebenso wie Systeme zur Angriffserkennung auf Basis bekannter Angriffsmuster trainiert
werden, konnten Angreifer aus dem Verhalten der Sicherheitssysteme bei Angriffen
lernen und ihre Schadprogramme entsprechend optimieren. Da die Sicherheitstechnolo-
gien am Markt frei verfigbar sind, konnten Angreifer ihre Systeme im Labor gegen die
Sicherheitssysteme antreten lassen und daraus Erkenntnisse fur die Optimierung gewin-
nen. So lieBe sich beispielsweise ein Modell erlernen, welche Netzverkehre von einem
Angriffserkennungssystem als legitim betrachtet werden. Auf dieser Grundlage simuliert
die Schadsoftware legitime Netzverkehre, um die schadhaften Aktivitaten zu verdecken.
So lassen sich beispielsweise Distributed-denial-of-service-Attacken verbessern, die darauf
abzielen, einen Dienst durch eine groBe Masse von Anfragen zu Uberlasten. Imitieren die
angreifenden Systeme (in der Regel Rechner aus einem Bot-Netz) menschliches Verhalten
(z.B. typische Klick- und Navigationsmuster auf einer angegriffenen Website), wird ein
solcher Angriff moglicherweise nicht oder zu spat erkannt.
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B Umgehung von Authentisierungsverfahren

Zukunftig werden bild- und sprachbasierte Authentisierungsverfahren durch die Moglich-
keiten herausgefordert, mithilfe von KI-Systemen Bilder und Videos zu manipulieren oder
Stimmen zu synthetisieren und zu imitieren. Systeme zur Anwesenheitserkennung, die
anhand von Merkmalen wie Tippmustern beurteilen, ob tatsachlich eine Verbindung zu
einem legitimen Nutzer besteht, kdnnten durch KI-Systeme unterlaufen werden, die das
Verhalten der Nutzer auf Basis eines zuvor trainierten Modells imitieren. Diese Nachah-
mung legitimen Nutzerverhaltens und als legitim betrachteter Netzverkehre, gepaart mit
zuvor gestohlenen Anmeldeinformationen, kann genutzt werden, um Zugriff auf geheime
Informationen von Unternehmen oder Behérden zu erhalten.

Fur die hier beschriebenen Szenarien konnten oftmals auch KI-Werkzeuge genutzt wer-
den, die urspriinglich fir andere, nicht kriminelle Zwecke entwickelt wurden. KI-Systeme,
die speziell fur den bosartigen oder kriminellen Einsatz entwickelt werden, sind eine eigen-
standige Herausforderung fir die Gefahrenabwehr und derzeit vermutlich noch staat-
lichen Akteuren oder kriminellen Organisationen mit entsprechenden Ressourcen vorbe-
halten. Denn Angriffe mithilfe von KI-Systemen oder maschinellen Lernverfahren sind
durchaus voraussetzungsvoll. Benotigt wird einerseits die richtige Infrastruktur wie die
Rechenleistung und entsprechende (grol3e) Datensadtze zum Training der Systeme. Mdglich
ware, dass Angreifer die notwendigen Rechenkapazitdten von Hosts und Rechenzentren
abzweigen, die vorher mittels Malware infiziert wurden. Andererseits erfordert auch die
Entwicklung leistungsfahiger Algorithmen entsprechendes Wissen sowie zeitliche und
finanzielle Ressourcen. Der Zugang zu entsprechender Software und relevanten wissen-
schaftlichen Erkenntnissen ist jedoch relativ einfach. Viele neue Kl-Algorithmen werden
innerhalb von Wochen und manchmal Tagen reproduziert und viele wissenschaftliche
Publikationen liefern den Quellcode gleich mit (Brundage et. al. 2018: 17).

Bezogen auf den flachendeckenden Einsatz von KI-Systemen zur Durchfiihrung oder
Unterstltzung von Cyber-Angriffen kann zum gegenwartigen Zeitpunkt jedoch festgehal-
ten werden, dass Angreifer noch im Hintertreffen sind und die seriésen Entwickler einen
entsprechenden Vorsprung besitzen.
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4. Sicherheit und Schutz
von Kl-Systemen

Lernende Systeme werden zunehmend in Prozesse integriert, bei denen Sicherheit und
Datenschutz eine zentrale Rolle spielen. So Gbernehmen beispielsweise Algorithmen des
maschinellen Lernens wichtige Funktionen in autonomen Fahrzeugen, dem Wertpapier-
handel und der digitalen Gesundheitsversorgung. In diesen Anwendungsfeldern missen
die Systeme nicht nur zuverlassige Vorhersagen treffen, sondern auch Angriffen und
Manipulationen widerstehen. Sicherheitsprobleme, die erst durch den Einsatz von K
entstehen, mussen friihzeitig erkannt und behoben werden.

Viele Algorithmen des maschinellen Lernens — insbesondere neuronale Netze — sind jedoch
nicht fir eine Anwendung in unsicheren Umgebungen ausgelegt und kénnen durch
verfalschte Eingaben wahrend des Lernens oder der Vorhersage gestort werden. So ist es
beispielsweise mdglich, Lernende Systeme in Fahrzeugen zu irritieren (Eykholt et. al. 2018)
oder durch geschickt formulierte Anfragen vertrauliche Daten aus medizinischen Syste-
men zu extrahieren, wenn die zugrunde liegenden Algorithmen unzureichend geschitzt
sind (Fredrikson et. al. 2018). Es ist zu erwarten, dass derartige Angriffe mit dem wach-
senden Einsatz von Kl an Bedeutung gewinnen.

Erst seit wenigen Jahren setzt sich die Forschung mit dieser Problematik auseinander und
ein systematisches Verstandnis von Sicherheit und Datenschutz in Lernenden Systemen ist
erst in der Entstehung. Grundsatzlich werden in der Forschung drei Arten von Angriffen
auf Lernende Systeme unterschieden, die unterschiedliche Phasen des Lernvorgangs
storen.

4.1 Angriffe gegen Lernalgorithmen

B Angriffe auf die Vorhersage

Lernende Systeme nutzen verschiedene Datenquellen fur die Erkennung von Objekten
und die Vorhersage von Ereignissen (z. B. Sensordaten in autonomen Fahrzeugen). Nicht
immer kann die Integritat dieser Daten sichergestellt werden, sodass manipulierte Einga-
ben das System tduschen und zu Fehlentscheidungen fihren kénnen. Angreifer konnen
hierbei insbesondere blinde Flecken in den gelernten Modellen ausnutzen, die schon bei
geringer Manipulation zu falschen Vorhersagen fihren und durch Menschen kaum
nachvollziehbar sind. Ein bekanntes Beispiel ist die Manipulation eines Stoppschilds
mithilfe von Aufklebern. Das Lernende System in einem Fahrzeug konnte daraufhin das
Schild nicht mehr richtig als Stoppschild erkennen (Eykholt et. al. 2018).
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B Angriffe wahrend des Lernens

Fur das Anlernen eines KI-Systems sind oftmals umfangreiche Trainingsdaten notwendig,
die Millionen von Beispielen umfassen kénnen. Die Integritat derartiger Datensatze lasst
sich in der Praxis schwer verifizieren und so entsteht die Méglichkeit, dass manipulierte
Beispiele in den Trainingsdaten die Funktionsweise eines Lernenden Systems beeintrachti-
gen. Die Auswirkungen hangen hierbei von der Stérke des Angriffs ab und kénnen von
einer reduzierten Vorhersagegenauigkeit bis zu gezielten Fehlentscheidungen fihren. Ein
eindrtickliches Beispiel hierfur sind sogenannte Hintertiiren in neuronalen Netzen, bei
denen der Angreifer Fehlentscheidungen vorprogrammiert, beispielsweise falsche Lenkbe-
wegungen in speziellen Situationen (Liu et. al 2018).

B Angriffe auf den Datenschutz

Die dritte Klasse von Angriffen zielt auf die Extraktion von Informationen aus Lernenden
Systemen. In vielen Anwendungsfeldern der Kl, so zum Beispiel in der digitalen Gesund-
heitsversorgung, werden duBerst sensible Daten fur den Lernvorgang eingesetzt. Bei
fehlendem Schutz kénnen einzelne Merkmale dieser Daten durch geschickte Eingaben
aus dem System extrahiert und Personen zugeordnet werden. Ebenso existieren Angriffs-
strategien, die es ermoglichen, gelernte Modelle aus einem System durch manipulierte
Eingaben zu rekonstruieren. Ein Beispiel sind Angriffe auf Lernende Systeme zur Medika-
mentendosierung, bei denen genetische Merkmale von Patienten abgeleitet werden
kdnnen (Fredrikson et. al. 2018).

4.2 Schutz- und AbwehrmaBBnahmen

Der zukUnftige Einsatz von Lernenden Systemen in sicherheitskritischen Anwendungen
verlangt daher besondere Sorgfalt und die Integration von Schutz- und Abwehrmalnah-
men. Zum einen missen grundsatzliche Prinzipien der Sicherheit Beachtung finden,
beispielsweise der Schutz von Daten und Kommunikation durch moderne Verschlsse-
lungsverfahren. Zum anderen mussen neuartige Schutzkonzepte vorangetrieben werden,
die speziell Lernalgorithmen schitzen und langfristig einen sicheren Betrieb von K| ermdg-
lichen. Vier Forschungsrichtungen sind hierbei von Bedeutung.

B Resilienz gegen Manipulationen

Ein Zweig der Forschung beschaftigt sich mit der Hartung von Lernenden Systemen gegen
manipulierte Eingaben. Da sich auch Menschen durch verfalschte Daten tauschen lassen,
muss die Forschung hier zunachst versuchen, zur Sicherheit von menschlichen Entschei-
dungen aufzuschlieBen. Hierfir gibt es bereits zahlreiche Ansatze, die die Verarbeitung
von Daten und die Ableitung von Vorhersagen in KI-Systemen mit unterschiedlichen
technischen Konzepten gegen Manipulationen schitzen. Die Wirksamkeit dieser Ansdtze
wird in der wissenschaftlichen Gemeinschaft zurzeit erprobt und es besteht ein klarer
Bedarf an weiterer Intensivierung dieser Forschung (Carlini & Wagner 2018).
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W Testverfahren fiir Ki

Eine weitere Strategie ist das sicherheitsorientierte Testen der angestrebten Funktionalitat.
Wie in anderen Bereichen der Produktentwicklung schon langer tblich, missen auch
Lernalgorithmen gegen ein breites Spektrum von Testféllen evaluiert werden. Die For-
schung muss hierfir Techniken entwickeln, um gezielt ungewohnliche Eingaben und
somit potenzielle Angriffe automatisch zu generieren. Es soll so moglich werden, nicht nur
wie bisher das Verhalten im Regelfall zu verifizieren, sondern gerade auch Sonderfélle zu
untersuchen und Sicherheitsprobleme aufzudecken (Pei et. al. 2017).

B Datenschutzerhaltendes Lernen

Ein weiterer Forschungszweig behandelt den Schutz von Daten in Lernenden Systemen. In
den vergangenen Jahren sind Lernalgorithmen entstanden, die die Verkntpfungen
zwischen Trainingsdaten und Vorhersagen durch technische MalBnahmen erschweren und
einer Rekonstruktion von persénlichen Daten entgegenwirken. Es konnten so erste
datenschutzerhaltende Lernalgorithmen entwickelt werden, die beispielsweise auch ein
verteiltes Lernen ohne Austausch von Trainingsdaten ermdglichen (Shokri & Shmatikov
2018).

M Erklarbarkeit von KI

Viele Lernalgorithmen verfligen Uber eine eingeschrénkte oder sogar keine Méglichkeit
zur Erkldrung ihrer Entscheidungen. Im Bereich der Sicherheit sind solche Black-Box-
Ansatze problematisch und es missen Anstrengungen unternommen werden, um die
Entscheidungen von Lernenden Systemen so gut wie mdglich zu erkldren. Erste Arbeiten
aus der Forschung zeigen, dass auch komplexe neuronale Netze zu einem gewissen Grad
Moglichkeiten zur Erklarung bieten. Diese Forschung muss weiter vorangetrieben werden,
um den Einsatz von Kl langfristig transparenter und sicherer zu gestalten.
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5. Losungsansatze

Der vermehrte Einsatz von KI-Systemen bringt enorme Potenziale fir den Digitalstandort
Europa und erzeugt im Feld der [T-Sicherheit eine neue Dynamik. Gleichzeitig ist die Gewahr-
leistung von [T-Sicherheit im KI-Kontext ein Ausdruck der digitalen Souveranitat. Ein gewinn-
bringender Einsatz von KI-Systemen zur Verbesserung der [T-Sicherheit, das Dual- Use-Poten-
zial von KI-Systemen sowie der Schutz der KI-Systeme selbst implizieren dabei unterschiedliche
Handlungsfelder fur Unternehmen, Politik und Behérden und die Forschung. Die nachfolgend
skizzierten Losungsansdtze geben eine erste Einschatzung der Autoren dieses Papiers
wieder und werden innerhalb der Plattform Lernende Systeme weiterentwickelt.

/

N

Allgemeine Handlungsfelder

B Der zukinftige Einsatz von Lernenden Systemen in sicherheitskritischen Anwendungen

verlangt moéglicherweise besondere Sorgfalt und die Integration von spezifischen
Schutz- und AbwehrmaBnahmen. Dabei sollten grundsatzliche Prinzipien der Sicher-
heit beachtet und neuartige Verteidigungskonzepte vorangetrieben werden, die spezi-
ell Lernalgorithmen schiitzen und langfristig einen sicheren Betrieb von Kl erméglichen.
Die Methodik der beweisbaren Sicherheit kdnnte dabei auch im Zusammenhang mit
KI-Systemen angewendet werden.

KI-Systeme sollten mit einer technischen Riickfallebene ausgestattet werden —

fir den Fall von Fehlfunktionen, Angriffen auf das System oder falls das System selbst
sicherheitskritisches Verhalten zeigt. Der sichere Betrieb des Gesamtsystems darf
dadurch nicht geféhrdet werden.

Mit Blick auf das Dual-Use-Potenzial empfiehlt es sich, unterschiedliche Méglichkeiten
zu prufen, wie die Zweckentfremdung von KI-Systemen bestmoglich verhindert
werden kann. Dafiir kénnten zunachst gesellschaftliche und rechtliche MaBstdbe ent-
wickelt werden.

Im Bereich von Spezialanwendungen wie der Seitenkanalanalyse erscheint es eher
unwahrscheinlich, dass in absehbarer Zeit ausgereifte Produkte zur Verfligung stehen.
Vielmehr sollten Nutzer solcher Anwendungen (z.B. Wirtschaft, Universitaten und
Behorden) bei Bedarf eigene Expertise aufbauen.

Die heutige Fokussierung auf Betreiber kritischer Infrastrukturen sollte mit Blick auf ver-
netzte Gerate mit KI-Kkomponenten, die bei Blrgerinnen und Blrgern oder Behdrden
im Einsatz sind, erganzt werden. Dabei sollten auch in Forschung und Entwicklung von
Systemen mit KI-Komponenten die Prinzipien Security by Design und Security by
Default beachtet werden.

B Angesichts der notwendigen Vertrauenswirdigkeit von KI-Systemen, u.a. auch in sicher-

heitskritischen Kontexten, ist eine forschungs- und industriepolitische Pointierung des
Anspruchs der Digitalen Souveranitat? notwendig.

2

Die Digitale Souveranitat umfasst , die vollstandige Kontrolle Gber gespeicherte und verarbeitete Daten sowie die unabhangige
Entscheidung daruber, wer darauf zugreifen darf. Sie umfasst weiterhin die Féhigkeit, technologische Komponenten und
Systeme eigenstandig zu entwickeln, zu verandern, zu kontrollieren und durch andere Komponenten zu ergénzen. Digitale
Souveranitat ist deswegen einerseits wichtige Grundlage fur vertrauenswirdige Systeme und andererseits unverzichtbare
Voraussetzung fur unabhéngiges staatliches Handeln.” (Plattform Innovative Digitalisierung der Wirtschaft 2018: 3.)
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e
Handlungsfelder fiir Politik und Behorden

B Um die Fachkraftellicke im Bereich der [T-Sicherheit zu schlieBen, sind die Anstren-
gungen im Bereich der Ausbildung und Gewinnung von Fachkraften in der
IT-Sicherheit zu verstarken. Dabei kénnten der Umgang mit KI-Systemen fiir die
IT-Sicherheit in der Aus- und Weiterbildung der Fachkrafte berticksichtigt und entspre-
chend Lehrplane auf dem Stand der Technik fortlaufend aktualisiert werden.

B Ein Grundverstandnis fiir IT-Sicherheit sollte in angemessener Form auch in Diszi-
plinen integriert werden, in denen das Thema im Zuge der fortschreitenden Digitali-
sierung zunehmend an Bedeutung gewinnt, etwa im Maschinenbau.

B Fir KMU empfiehlt es sich, beispielsweise im Rahmen der bestehenden Kompetenz-
zentren Angebote zu schaffen oder auszubauen, mit deren Hilfe sie ihre Kompeten-
zen im Bereich der IT-Sicherheit im Hinblick auf den Einsatz von KI-Systemen
erweitern konnen. Dabei sollten auch entsprechende Beratungsangebote berticksich-
tigt werden. Ein Navigationssystem zu IT-Sicherheit im KlI-Kontext kdnnte KMU unter-
stitzen und dazu beitragen, bestehende Angebote Ubersichtlicher und zuganglicher
zu gestalten.

W Bei der Integration von KI-Systemen in die 6ffentliche Verwaltung und in
Dienste fur Blrgerinnen und Burger spielt die Sicherheit der Systeme eine wichtige
Rolle. Setzen Behorden beispielsweise Chatbots fur ihre Services ein, sollten MaBnah-
men erarbeitet und ergriffen werden, die verhindern, dass Angreifer durch Uberlisten
der fur diese Dienste eingesetzten Kl-Komponenten Zugriff auf personenbezogene
Daten erhalten.

B Der Einsatz von KI-Systemen verdeutlicht den Bedarf einer koharenten, moglichst
globalen IT-Sicherheitspolitik. Internationale Initiativen sollten im Ergebnis auch auf
globaler Ebene verantwortliches staatliches Handeln in diesem Bereich férdern, etwa
ein entschlossenes Vorgehen gegen Hackerangriffe vom eigenen Territorium.

N

e
Handlungsfelder fiir Unternehmen

B Konzerne sollten Werkzeuge wie Angriffserkennungssysteme mit KlI-Funktio-
nalitat am Markt kaufen und selbst betreiben, wahrend kleinere Firmen Dienstleis-
tungen beziehen kénnten. Wichtig ist, dass entsprechende Angebote fir KMU gemacht
werden.

B Der Aufbau technischer Fahigkeiten und Kompetenzen fur den Umgang mit Kl im
Bereich der [T-Sicherheit ist moglicherweise erfolgskritisch. Marktfahige Kl-unterstiitzte
Sicherheitslésungen und deren standige Weiterentwicklung sind wichtige Vor-
aussetzungen fir die IT-Sicherheit der deutschen Industrie.

B Unternehmen sollten ihre MaBnahmen und Kompetenzen in der IT-Sicherheit mit
Blick auf den zuktnftigen Einsatz von Kl in diesem Bereich Uberpriifen und gegebe-
nenfalls Anstrengungen unternehmen, entsprechende Kompetenzen aufzubauen.

N
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e N\
B |n Verbindung mit KI kénnen kiinftige Angriffe auf die IT-Systeme in Buros und in der
Produktion gezielter und deutlich intelligenter ausgeibt werden. Unternehmen kénn-
ten deshalb neben den klassischen Schwachstellen- und Bedrohungsanalysen
Kl-unterstiitzte und lernende Uberwachungssysteme implementieren.
B Wie auch in der IT-Sicherheit schreitet der Stand der Technik auch bei KI-Systemen
voran. Erforderlich ist daher eine revolvierende Uberpriifung der bereits eingesetz-

ten intelligenten AbwehrmaBnahmen inklusive der verwendeten KI.
- )

e N
Handlungsfelder im Bereich Forschung

B Es besteht Forschungsbedarf, wie sich KI-Systeme fir die Unterstitzung und Verbes-
serung der [T-Sicherheit nutzen lassen, aber auch mit Blick auf die Sicherheit und den
Schutz der KI-Systeme selbst. Dazu sollten entsprechende Forschungsaktivitdten in die-
sem Bereich angestoBen oder ausgebaut werden. Sie kénnten unterstttzt werden durch
eine starkere Vernetzung von Einrichtungen mit Forschungsschwerpunkten im
KI-Bereich und/oder im Bereich der IT-Sicherheit in Verbindung mit einem weiteren
Kompetenzaufbau in Deutschland.

B Die Moglichkeiten, die der Einsatz von KI-Systemen fur Blrgerinnen und Biirger, Unter-
nehmen oder die 6ffentliche Verwaltung in unterschiedlichen Anwendungsbereichen
bietet, lassen sich nur nutzen, wenn die Systeme mdglichst gut gegen Manipulationen
geschutzt sind, insbesondere gegen Angriffe auf die Vorhersage oder Angriffe auf den
Lernprozess. Hier lasst eine Intensivierung der Forschung zur Resilienz von KI-Syste-
men gegen Manipulationen entscheidende Fortschritte erwarten.

B Die Sicherheit von KI-Systemen lasst sich insbesondere durch Tests gegen Sonderfille
erhdhen. Die Forschung zu Techniken, die beispielsweise gezielt ungewdhnliche Ein-
gaben automatisiert generieren und damit potenzielle Angriffe simulieren, kénnte hier
einen wichtigen Beitrag leisten.

B Auch beim Einsatz von Kl-Systemen muss der Schutz personenbezogener Daten sicher-
gestellt werden, insbesondere in Anwendungsfeldern, in denen sensible Daten fr den
Lernprozess der Systeme verwendet werden, wie beispielsweise im medizinischen
Bereich. Die fortlaufende Erforschung und Weiterentwicklung datenschutzerhal-
tender Lernalgorithmen, die eine Extraktion und Rekonstruktion personenbezogener
Daten aus den Modellen der Lernenden Systeme verhindern oder erschweren, kann
dazu beitragen, den Einsatz von KI-Systemen in unterschiedlichen Anwendungsberei-
chen unter Wahrung des Datenschutzes zu befordern.

M |n der IT-Sicherheit, wie in anderen Anwendungsfeldern von KI-Systemen, kann die
Erklarbarkeit der Entscheidungen der Systeme zu einem wichtigen Faktor fur
deren Anwendbarkeit werden. Das gilt etwa in Anwendungsbereichen, in denen der
Mensch, der mit den Systemen interagiert, die Einflussfaktoren fur deren Entscheidungen
nachvollziehen und beurteilen kénnen muss. Dies betrifft insbesondere komplexe neu-
ronale Netze. Die Forschung zu Mdéglichkeiten der Erklarbarkeit sollte vorangetrieben

werden, um einen sicheren und transparenten Einsatz der Systeme zu ermdglichen.
- )
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Uber die Plattform Lernende Systeme

Lernende Systeme im Sinne der Gesellschaft zu gestalten — mit diesem Anspruch wurde
die Plattform Lernende Systeme im Jahr 2017 vom Bundesministerium fur Bildung und
Forschung (BMBF) auf Anregung des Fachforums Autonome Systeme des Hightech-
Forums und acatech — Deutsche Akademie der Technikwissenschaften initiiert. Die Platt-
form blndelt die vorhandene Expertise im Bereich Kinstliche Intelligenz und unterstitzt
den weiteren Weg Deutschlands zu einem international fihrenden Technologieanbieter.
Die rund 200 Mitglieder der Plattform sind in Arbeitsgruppen und einem Lenkungs-

kreis organisiert. Sie zeigen den persdnlichen, gesellschaftlichen und wirtschaftlichen
Nutzen von Lernenden Systemen auf und benennen Herausforderungen und Gestaltungs-
optionen.
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