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Editorial

Smart Home verspricht, durch vernetzte Funktio-
nen das Leben daheim zu erleichtern. Die belieb-
testen Anwendungen sind aber immer noch Insel-
anwendungen wie Beleuchtungssteuerung oder
Videoliberwachung. Smart Home hat die Nische
noch nicht verlassen — auch weil sich Verbrauche-
rinnen und Verbraucher noch immer technischen
wie nicht technischen Hiirden gegeniibersehen.

Wir haben ausgelotet, was genau die Hiirden sind
—und dazu in sechs Experteninterviews und drei
partizipativen Workshops Verbraucherinnen und
Verbraucher sowie Herstellerunternehmen befragt
und in den Austausch gebracht.

Das vorliegende Ergebnis der Smart-Home-
Analyse ist eine Beschreibung der Reibungsfelder
bei Smart Home und enthéalt Handlungsempfeh-
lungen fur Unternehmen und fir die Politik, wie
Smart-Home-Anwendungen konkret verbraucher-
freundlicher gestaltet werden kénnen.

Kurz zusammengefasst muss das Smart Home
Bediirfnisse des Kundenkreises erfiillen — die
Herstellerunternehmen entwickeln aber oft noch
von der Technik her. Von Verbraucherinnen und
Verbrauchern wurde haufig der Household-
Acceptance-Faktor thematisiert und betont, dass
IT-Sicherheit und Datenschutz einfach gegeben
sein sollen — und die Daten soweit moglich in der
Smart-Home-Zentrale vor Ort verbleiben. Technisch
ist die Interoperabilitat Giber Systemgrenzen hin-
weg der Knackpunkt, relevant sind aber auch die
Langlebigkeit der Komponenten und die Resilienz —
geht die Haustir auch auf, wenn das Internet weg
ist? Weiche Faktoren, wie Vertragsfragen und ob es
eine aktive Support Community gibt, entscheiden
dann mit darliber, welche Smart-Home-Geréate an-
geschafft werden.
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Das Autorenteam Andrea Briitting, Dominik Golle, Christina Niklas und Dr. Christian Thiel dankt den
Teilnehmenden der Interviews und Workshops fiir die sehr engagierten Diskussionen und die Einblicke in
die Smart-Home-Realitdt. Ein paar Teilnehmende diirfen wir gern nennen: Dominik Greiwe (wibutler),
Sabine Grofs und Klaus Schmiicker (BSH Hausgerdte GmbH), Tatjana Halm (Verbraucherzentrale Bayern),
Dr. Sara Elisa Kettner (ConPolicy — Institut fiir Verbraucherpolitik), Dr. Susan Lindner (Bayern Innovativ),
Jerome Luckenbach (openHAB Foundation) und Boris Pljevaljcic. Fiir die Prozessbegleitung und Moderation
vielen Dank an die leitende Interviewerin Dora Panayotova (wildchild innovations).

Das Zentrum Digitalisierung Bayern (ZD.B) bei Bayern Innovativ vernetzt Wirtschaft, Wissenschaft, Politik und
Gesellschaft und gestaltet so den digitalen Wandel mit. Damit dabei auch die Interessen von Verbraucherinnen und
Verbrauchern gewahrt werden, hat das Bayerische Staatsministerium fiir Umwelt und Verbraucherschutz die
Themenplattform Verbraucherbelange in der Digitalisierung am ZD.B eingerichtet.

Die Aufgabe der Themenplattform Verbraucherbelange ist es, durch einen kontinuierlichen Austausch mit Wissen-
schaft, Wirtschaft und Verbraucherorganisationen Verbraucherbelange in der Digitalisierung zu identifizieren,

zu antizipieren und praxistaugliche Lésungen zur Stdrkung von Verbraucherinnen und Verbrauchern friihzeitig in
digitale Produkte, Dienste und Geschdftsmodelle einzubringen (,Verbraucherbelange by Design®).

www.bayern-innovativ.de/verbraucherbelange
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Zentrale Handlungsempfehlungen

far

Unternehmen

So sollte das verbraucherfreundliche Smart Home der Zukunft sein:

VI.

VII.

VIII.

XI.

Smart-Home-Anwendungen erfiillen ein Bediirfnis der Nutzenden.
Der Household-Acceptance-Faktor ist hoch.

Fehler sind leicht zu beheben —im Zweifel hilft ,Fail Operational”.
Das Smart Home funktioniert groStenteils auch ohne Internet.
Support-Personal ist gut geschult und gut zu erreichen.
Datenschutz-Dashboards erzeugen Transparenz.

Nutzende bestimmen am Smart-Home-Hub, welche Daten fiir welche
Funktionen verwendet werden dirfen.

Standardisierte Schnittstellen verbinden Komponenten verschiedener
Herstellerunternehmen zu gemeinsamen Funktionen.

Treuhandfonds sorgen fiir Updates und Cloud-Funktionalitat
auch nach Unternehmensinsolvenz.

Entwickelt wird nach den Prinzipien von Security and Privacy by Design
and Default.

Das Smart Home lauft einfach — trotz automatischer Sicherheitsupdates.
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Wo steht Deutschland beim Smart Home?

Laut einer Studie, die im Auftrag des Bundesmi-
nisteriums fiir Wirtschaft und Energie (BMWi)
durchgefiihrt wurde, steigt der Umsatz im Bereich
Smart Home in Deutschland zwischen 2015 und
2025 von 2,3 auf 19 Mrd. Euro (vgl. BMWi 2021).
In den vergangenen drei Jahren wurden vom Bran-
chenverband Bitkom Umfragen zur Nutzung von
Smart-Home-Anwendungen in deutschen Haushal-
ten durchgefiihrt. Das Resultat zeigt stetig wach-
sende Nutzungszahlen: Wahrend 2018 26 % der
Befragten Smart-Home-Anwendungen nutzten,
waren es 2019 bereits 31 % und 2020 37 % (vgl.
Bitkom 2020). Die Rangfolge der am meisten ge-
nutzten Smart-Home-Lésungen (siehe Diagramm
mit den Ergebnissen der BIKTOM-Umfrage) wird
von Beleuchtung angefiihrt, dann kommen mit
Videokameras und Alarmanlagen zwei Anwendun-
gen aus dem Bereich Sicherheit und dann schon
die Heizung (zur Entwicklung im Jahresverlauf
siehe auch BVDW 2021).

Ja, ich nutze eine Smart-Home-Anwendung
41
37
31
- I ‘ ; | ﬂl

2018 2019 2020 2021

Heizung oder Thermostate [N 17

So zeigt sich, dass Speziallésungen fir einzelne
Anwendungsszenarien bisher beliebter sind als
umfassende Automatisierungslésungen fiir eine
gesamte Wohneinheit (vgl. Hansen 2021).

Trotz wachsender Nutzungszahlen und steigender
Beliebtheit hat das Smart Home die Nische
jedoch noch nicht verlassen. Dass das groRe
Marktpotenzial von Smart-Home-Produkten nach
wie vor nicht ausgeschopft wird (vgl. BVDW 2021),
liegt daran, dass sich Verbraucherinnen und Ver-
braucher noch immer technischen wie nichttech-
nischen Hirden gegeniibersehen — seien es die
mangelnde Interoperabilitdt der Produkte, das
fehlende Fachpersonal fiir die Beratung und den
Einbau, die Akzeptanz der Smart-Home-Anwen-
dungen bei den weiteren Haushaltsangehdrigen
oder die grundlegenden Bedenken aus Sicht des
Datenschutzes.

Welche smarten Gerdte nutzen Sie? (in Prozent)

Lampen & Leuchten | NG 2°

Video-Uberwachung [ ENEGNNINING 23
N
; \\: 7

Alarmanlage | INREEE 21

Rasenmaher-Roboter NN 16
Smarte Steckdose [N 16

Rolladen & Markisen [N 13

Staubsauger-Roboter L K]

,Schon 4 von 10 Deutschen haben ein smartes Zuhause” [Pressemeldung]

Quelle: Bitkom. (2021, 24. August)
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Die Smart-Home-Analyse

Um den Hirden fiir einen Markterfolg auf den
Grund zu gehen und Wege hin zu verbraucher-
freundlicheren Smart-Home-Systemen aufzuzeigen,
initiierte die Themenplattform Verbraucherbelan-
ge des ZD.B als neutrale Vermittlerin einen partizi-
pativen Designprozess. Partizipatives Design ist ein
Ansatz, bei dem versucht wird, alle beteiligten Inte-
ressengruppen aktiv in den Designprozess einzube-
ziehen, um sicherzustellen, dass das Ergebnis

ihren Bedirfnissen entspricht und von allen nutzbar
ist. Um dies zu erreichen, versicherte sich die The-
menplattform der Teilnahme von Herstellerunter-
nehmen, Verbraucherinnen und Verbraucher, Ver-
braucherschitzenden, und Forschenden. Ziel des
Prozesses war es, aus allen Perspektiven zu verste-
hen, was Verbraucherfreundlichkeit im Kontext von
Smart Home bedeutet und wie das Smart Home
der Zukunft noch verbraucherfreundlicher gestaltet
werden kann.

UNIVERSITATEN

e

VERBRAUCHENDE=
SMART HOME BEGEISTERTE,
PARTNER, KINDER UND
WEITERE HAUSHALTS- UND

FAMILIENANGEHORIGE @

PERSONEN
IN VERBUNDENEN
HAUSHALTEN
OPEN SOURCE
COMMUNITY

VERBRAUCHERSCHUTZER AIA
ZIVILGESELLSCHAFT

NATIONALE &
INTERNATIONALE
GESETZGEBUNG

BIG TECH

EINZELHANDEL

PRODUZIERENDE
UNTERNEHMEN

GROSSHANDEL

HANDWERK

ARCHITEKTEN

VERMIETER,
WOHNUNGSWIRTSCHAFT

KRIMINELLE HACKER

Nur in Zusammenarbeit vieler Stakeholder entsteht ein Smart Home,
das fir Verbraucherinnen und Verbraucher nitzlich ist. Quelle: Bayern Innovativ
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Ziel des Projektdesigns war, einerseits die Ver-
braucherinnen und Verbraucher mit ihren Bedurf-
nissen in den Mittelpunkt der Analyse zu stellen
und andererseits die komplexen Beziehungen der
wichtigsten Anspruchsgruppen zu durchdringen.
Um dies zu erreichen, wurde die Methode Syste-
misches Design angewandt. Systemisches Design
integriert Systemdenken und -theorie mit fort-
schrittlichen Designmethoden wie Design Thinking/
Human-centered Design, um komplexe Probleme
zu verstehen und sinnvolle Veranderungen zu be-
wirken. Systemtheorie ist dabei die interdiszipli-
nare Betrachtung von Systemen, bei denen es sich
um zusammenhangende Gruppen miteinander
verbundener, voneinander abhéngiger Teile han-
delt. Design Thinking ist ein menschenzentrierter
Innovationsansatz, der die Bedurfnisse der Men-
schen, die Moglichkeiten der Technologie und den
wirtschaftlichen Erfolg zusammenbringt.

Die Themenplattform Verbraucherbelange fiihrte
sechs teilstrukturierte explorative Experten-
interviews und drei partizipative Workshops mit
16 Fachleuten und Verbraucherinnen und Ver-
brauchern durch, um die Perspektive aller An-
spruchsgruppen miteinzubeziehen. Da Agilitdt und
Partizipation die leitenden Prinzipien fiir das Pro-
jektdesign waren, wurde der Prozess um lterati-
onsschleifen erganzt, bei denen alle Beteiligten ihr
Feedback zum Inhalt und zum Prozess duRerten.
Die Riickmeldungen dienten als Grundlage fir die
Weiterentwicklung des Projekts und stellten sicher,
dass in jeder Projektphase alle Erkenntnisse tief

in der Lebenswelt der Verbraucherinnen und Ver-
braucher wie auch der Experten verankert sind.
Erweitert wurden die daraus gewonnenen Einsich-
ten durch Recherchen in der Literatur und in aktu-
ellen Studien.

Mit dem vorliegenden Dokument mdchten wir
Unternehmen und der Politik Handlungsempfeh-
lungen an die Hand geben, wie sie das Vertrauen
der Verbraucherinnen und Verbraucher in Smart-
Home-Anwendungen erhéhen und damit das
Marktpotenzial von Smart-Home-Produkten aus-
schopfen kénnen.
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Ergebnisse der Smart-Home-Analyse

In den Interviews und Workshops sowie durch die Literaturrecherche haben wir uns ein gutes Bild der
Herausforderungen im Smart-Home-Markt machen kénnen, die wir im Folgenden skizzieren.

3.1 Situation aus Sicht
der Verbraucherinnen und Verbraucher

ALL-IN-ONE-SYSTEM

Der Wunsch nach einem All-in-one-System ist grof
bei Verbraucherinnen und Verbrauchern. Dies meint
nicht, dass alle Komponenten vom selben Herstel-
lerunternehmen sind, sondern dass Komponenten
unterschiedlicher Herstellerunternehmen zu einem
Gesamtsystem kombiniert werden kdnnen, mit
dem sich alle Anwendungsfille bedienen lassen.

Hersteller/Anbieter

Die derzeitige Marktsituation wird jedoch von
einer zersplitterten Anbieterlandschaft dominiert
und bietet kaum Unterstiitzung bei der Orientie-
rung (vgl. VZBV 2017). Bisher gibt es keine Mog-
lichkeit, sich ein Smart Home ,,aus einer Hand“ ein-
richten zu lassen oder Produkte unterschiedlicher
Herstellerunternehmen gemeinsam zu verwenden.
Wer sich fiir ein Smart Home interessiert, muss
Kontakt zu vielen verschiedenen Agierenden (Fach-
handelnde, Handwerkende, Online-Communities)
aufnehmen, um das Gewiinschte zu bekommen.

Follow Fish

Systemvielfalt Verbraucher
« GioBe des Poilloliv Handwerker Bedienen
Abhéngigkeit KNX
Un!emenmenspohuk 1/
Vertrauen \,0"
&
/°uu N
\%/4 &
" Komfort/
Vorteile
W
openHAB Home Automation
o cav° . Acslthnﬁ(//
%
s‘acx ae Software/Gerate/Apps
ioBroker + Lomhne
Finanzierung b _ _
1.1 GitHub Dauerhafter Betrieb o Daue,?,‘;f,{eb Sicherheit
« Cinstiegsharden / Vorwissen
Foss/ Support
Herstellerneutral
Soft Shar Zeit/Aufwand

Politik

fm

Hopping k Leaping

Horse Leopard

Wie verschiedenste Gewerke und Dienstleistende zusammenarbeiten missen, erarbeiteten die Teilnehmenden in unseren Workshops.
Vielen Dank an Jerome Luckenbach (openHAB Foundation), der das fiir den Workshop ausfihrlich visualisiert hat.

Das verbraucherfreundliche Smart Home
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Viele Smart-
Home-Ldsungen
sind wenig
verbraucher-
freundlich,
wenn es um
Stérungen geht.

Smart Home als
Digitale Helfer
im Alltag.

EINBAU UND WARTUNG

Es gibt einen Mangel an Fachkréften, die Smart-
Home-Systeme fachgerecht einbauen und einstel-
len kénnen. Deshalb wurde im August 2021 mit
dem Systemintegrator ein neuer Ausbildungsbe-
ruf ins Leben gerufen. Von der Méglichkeit, ein
System durch Handwerkende einbauen zu lassen,
machten unsere Workshopteilnehmenden bisher
aber kaum Gebrauch — fir sie gehorte der eigene
Einbau mit zum Gesamterlebnis Smart Home
(siehe Kapitel Emotionen, Seite 10).

Laut unseren Teilnehmenden ist es meist so, dass
die Ersteinrichtung sehr angenehm verlauft, im
Falle einer Stérung die Losung jedoch oft sehr
kompliziert und der Support schlecht erreichbar
ist. Zudem wird meist das Herstellerunternehmen
der zentralen Steuerungseinheit als Anlaufstelle
fir den Support auch der Gerate anderer Unter-
nehmen angesehen, obwohl es natirlich keine
Unterstilitzung hinsichtlich der integrierbaren
Produkte von anderen Anbietenden geben kann.
Den Aussagen der Workshopteilnehmenden nach
erweisen sich viele Smart-Home-Losungen als
wenig verbraucherfreundlich, wenn es um Sto-
rungen geht: Einmal ist die Seriennummer, die zur
Neukonfiguration nétig ist, nur einsehbar, wenn
das gesamte Geréat auseinandergebaut wird, ein
anderes Mal das Zeitintervall zur Verbindung von
Lampe und Steuerungseinheit so gering gewahlt,
dass man die Treppe hochspurten muss.

3.2 Nutzen

PRAKTISCHER NUTZEN
Smart-Home-Anwendungen werden von Betroffe-
nen als digitale Helfer im Alltag wahrgenommen.
In einer Bitkom-Studie geben 72 % der Befragten
als Begriindung fiir ihre Nutzung von Smart-
Home-Produkten den Komfortgewinn an (vgl. Bit-
kom 2020). ,,Ich kann XY damit machen, deshalb
kaufe ich es mir“, ist die Aussage eines Workshop-
teilnehmenden (vgl. auch Hansen 2021). Automa-
tisierte Routinevorgédnge, wie etwa das Kaffeeko-
chen nach dem Aufstehen, kdnnen Bewohnenden
gewisse Tatigkeiten abnehmen und sogar Freude
an Technik und Luxus bringen. Den gréRten Nut-
zen bringen dabei Gerate und Systeme, die ganze
Anwendungsfalle abdecken: Beispielsweise moch-
te eine Person nur das Stichwort ,, Filmabend”
sagen, dann soll automatisch eine entspannende
Atmosphére geschaffen werden, indem die Roll-
laden herunterfahren, die Wohnzimmerlampen
gedimmt werden und der Fernseher angeht. Diese
Gerate erfahren auch die groRte Akzeptanz, denn
»[nJicht die Technik an sich, sondern der Nutzen
durch die Technik ist entscheidend fiir die Akzep-
tanz neuer Gerate, Funktionen und Dienstleistun-

gen” (Institut flr Innovation und Technik (iit) in
der VDI/VDE-IT 2010: 10).

Beim Vergleich von Nutzen und Risiken entschei-
den sich vor allem wenig digitalaffine Personen
immer noch gegen Smart-Home-Anwendungen
(vgl. BVDW 2021) — diese sind schlicht oftmals
noch nicht ausgereift genug, um ohne technisches
Wissen und Spall am Tifteln dauerhaft eingesetzt
zu werden.

Uber die eingangs in der Marktiibersicht genann-
ten Einsatzbereiche hinaus wurde Ubrigens ein
weiterer in unseren Interviews auffallend haufig
genannt: die Versorgung von Haustieren bei
Abwesenheit von Frauchen oder Herrchen.

BEDIENUNGSFREUNDLICHKEIT

Fiir Nutzende soll eine einfache, intuitive Bedie-
nung der Gerate moglich sein — universelles
Design, unabhangig vom Grad an Technikaffinitat
der einzelnen Personen (siehe auch Institut fir
Innovation und Technik in der VDI/VDE-IT 2010).
Zusatzlich ist fur viele eine barrierefreie Bedie-
nung relevant, sei es per Sprache, Berlihrung oder
spezielle Eingabemoglichkeiten. Besonders beliebt
sind, bei bereits bestehenden Wohnungen oder
Hausern, ,,Plug-and-play“-Angebote.

Diese lassen sich ohne bauliche Verdnderungen
des Wohnbereichs integrieren. Man muss sie ein-
fach nur einstecken, und es kann losgehen. Eine
intuitive Bedienbarkeit flihrt dann auch zum SpaRs
an der Technik, wie in den Interviews angegeben
wurde.

ENERGIE- UND KOSTENEINSPARUNG

Auf dem dritten Platz der Bitkom-Studie, nach mehr
Komfort und mehr Sicherheit, geben Nutzende
2020 mit 52 % an, dass sie Smart-Home-Anwen-
dungen nutzen, um energieeffizienter zu leben.

60 % der Befragten stimmen der Aussage zu, dass
sie Smart-Home-Anwendungen bereits heute
dabei unterstiitzen, energieeffizienter zu leben

(vgl. Bitkom 2020).

In den durchgefiihrten Interviews und Workshops
wurde Energieeffizienz ebenfalls immer wieder als
wichtiges Kriterium genannt — allerdings mit der
Nebenbemerkung, dass es sich rein finanziell
nicht lohne. Interessant und motivierend sei die
Beschaftigung mit den Verbrauchskurven.
Entscheidend scheint zu sein, wie hoch das Energie-
einsparpotenzial im Haushalt ist (Hansen 2021):
Haben die Betroffenen ihren Energieverbrauch
schon optimiert — Liiften und Heizen etwa

addquat —, dann kann auch Smart-Home-Vernet-
zung nicht mehr wesentlich Energie einsparen.

Energieeinsparung
ist méglich, lohnt
sich aber finanziell
nicht.
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Ein Smart Home
wird aus
emotionalen
Griinden
angestrebt.

Der ganze
Haushalt muss ein
Smart Home
akzeptieren.

3.3 Emotionen

Waéhrend der Nutzen oft als erstes Argument flr
eine Kaufentscheidung herangezogen wird, hat
unsere Untersuchung gezeigt, dass der Einfluss
von Emotionen bei der Anschaffung von Smart-
Home-Produkten unterschatzt wird. Meistens
erfolgt die Anschaffung einer Smart-Home-Anwen-
dung aus einem emotionalen Grund, sie wird aber
mit rationalen Argumenten wie Effizienz gerecht-
fertigt.

Emotionen spielen bei vielen Aspekten von Smart
Home eine Rolle. Dies veranschaulichen die zwei
Beispiele ,Sicherheit” und ,,SpaRk”, die in den
Workshops und Interviews immer wieder thema-
tisiert wurden:

Fir manche sind Smart-Home-Produkte ein wich-
tiger Beitrag zur Sicherheit und zum ,Seelenfrie-
den”: Die Nutzung von Smart-Home-Anwendun-
gen vermittelt ihnen die Gewissheit, dass zu Hause
alles in Ordnung ist, selbst wenn sie sich nicht vor
Ort befinden. Das reicht vom einfachen Feuermel-
der oder CO,-Sensor bis zur Kamera, mit deren
Hilfe man auch bei eigener Abwesenheit nach den
Haustieren schauen kann.

Fiir Bastelnde und Tiiftlernaturen wiederum steht
der Spal3, den sie beim Einbauen, Erweitern und
Am-Laufen-Halten eines Smart-Home-Systems
haben, mit an erster Stelle. Diese Freude kann
jedoch bei anhaltend auftretenden Schwierigkei-
ten, wie der Integration der Gerate, auch schnell
wieder verpuffen. Dann hilft die Vernetzung mit
einer Online-Community, die einem noch dazu ein
Gefuihl der Zugehorigkeit gibt. Zugleich kann ein
Smart Home auch ein Statussymbol im Bekannten-
kreis sein.

HOUSEHOLD-ACCEPTANCE-FAKTOR

Ein stark unterschatztes Kriterium ist die Akzep-
tanz der Smart-Home-Anwendung bei den wei-
teren Haushaltsangehorigen — insbesondere der
Person, mit der sich die Verbraucherin oder der
Verbraucher in einer Partnerschaft befindet. Diese
Person wird bewusst oder unbewusst einen hohen
Einfluss auf die Kaufentscheidung haben. Denn
gerade fir Bastelnde (vgl. Abschnitt Emotionen)
ist die Anerkennung aus dem sozialen Umfeld ein
entscheidender Faktor. Personen, die im gleichen
Haushalt leben, sind unmittelbar von den Anwen-
dungen betroffen. Wer wenig Begeisterung fiur das
Smart Home aufbringt, kann es sehr kompliziert
und auch nervenaufreibend finden, wenn etwas
nicht funktioniert, sie oder er das Problem nicht
selbst [6sen kann und der Partner oder die Part-
nerin nicht verflgbar ist. Anwendungen konnen
damit sowohl negative als auch positive Momen-
te der Partnerkommunikation auslosen. Bei einem
negativen Feedback ist die Kaufentscheidung, vor

allem bei kostenintensiven Anwendungen, schwer
zu rechtfertigen und wird in Zukunft wohl zurtck-
haltender ausfallen. Bei positivem Feedback
erfahrt die Verbraucherin oder der Verbraucher
hingegen Wertschatzung und wird gewillter sein,
wieder zu investieren. Manchmal freut sich der
Haushalt so iber die Begeisterung, die eine Per-
son flir Smart Home aufbringt, dass die Investitio-
nen gern mitgetragen werden.

Eine mogliche dunkle Seite ist das Machtgefalle,
das entstehen kann. Der technikaffine Teil der
Beziehung hat die unmittelbare Kontrolle Gber
die Smart-Home-Anwendungen und kénnte dies
gegeniiber weiteren Haushaltsangehorigen
ausspielen.

3.4 Datenschutz und Vertrauen

Eine Studie des Bitkom benennt, dass 33 % der
Verbraucherinnen und Verbraucher Angst vor
einem Missbrauch ihrer persénlichen Daten haben
und 24 % um ihre Privatsphare bangen (vgl. Bit-
kom 2020).

Auch die von uns durchgefiihrten Workshops und
Interviews zeigen, dass Verbraucherinnen und Ver-
brauchern ihre digitale Souveranitat wichtig ist:
Sie mochten Kontrolle und Transparenz Uber ihre
Daten haben oder noch besser sich einfach darauf

verlassen kdnnen, dass Daten sowieso nur so
geteilt werden, wie es in ihrem Sinne ist. Sie
wollen nicht, dass da ,,noch jemand mit am Tisch
sitzt”, Bastelnde geben an, aus diesem Grund
keine Lésungen von der Stange zu kaufen, sondern
nur selbst gebaute Elemente in ihrem Smart Home
einzusetzen.

Dem gegeniber stehen Positionen von Agieren-
den in Teilen der Wirtschaft, die im ,,Datenschutz
kein Problem fiir das Smart Home* sehen und
postulieren: ,,Das Smart Home entfaltet sein volles
Potenzial erst, wenn moglichst viele personenbe-
zogene Daten erhoben werden” (BVDW 2018).
Allerdings wurde in einer Sektoruntersuchung der
EU von Smart-Home-Herstellerunternehmen die
Datenschutzerkldrung als viertwichtigster Wettbe-
werbsfaktor genannt — noch vor dem technischen
Support (Europadische Kommission 2021).

PROFILING
Unter User Profiling versteht man die Erstellung
von Personenprofilen, indem Nutzungsdaten

Es soll nicht noch

jemand ,,mit am

Tisch sitzen”.

erhoben und analysiert werden. Die Besonder-
heit bei der Erfassung von Daten mithilfe von
Smart-Home-Anwendungen ist, dass die Anwen-
dungen meistens tief in die Privatsphare der im
Haushalt lebenden Personen hineinblicken.
Folglich sind auch die generierten Daten ein
zutiefst personliches Gut, durch das weitaus um-
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Privacy Dashboard
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Mit einem Datenschutz-Dashboard kann gegeniiber den Nutzenden einfach Transparenz liber Datenfliisse hergestellt werden. Und
die Nutzenden bekommen die Kontrolle darlber, welche Daten in welcher Auflésung mit welchen Funktionen verwendet werden

dirfen.

fassendere Erkenntnisse lGber Lebensgewohnhei-
ten und Praferenzen gewonnen werden konnen,
als es bislang Giber Onlinedienste und Apps mog-
lich war. Trotz des Informationsgewinns fiir Unter-
nehmen ist es fir Nutzende paradoxerweise sehr
intransparent, inwiefern ihre Daten verarbeitet
und weitergegeben werden.

Die Befiirchtung steht im Raum, dass mit einer
Konsolidierung des Smart-Home-Markts diejeni-
gen Unternehmen ihre Machtposition ausbauen,
die bereits tUber besonders viele Daten verfiigen
(vgl. Kettner et al. 2018 und Europaische Kommis-
sion 2021).

Zu weiteren juristischen Aspekten von Daten im
Smart Home, von informationeller Selbstbestim-
mung bis Datenhandel, siehe den Bericht des
abida-Projekts (Kettner et al. 2018).

Nebenbei bleibt die datenschutzrechtliche Frage
offen, inwieweit unbeteiligte Dritte, wie Gaste
oder Handwerkende, gegen die Erfassung durch
das Smart Home geschiitzt werden kénnen — der
sie ja erst zustimmen miussten.

Als explizites Negativszenario wurde in den Work-
shops eine Kinstliche Intelligenz erwahnt, die von

der Bewohnerschaft Profile erstellt, deren Verhal-
ten beurteilt und dann sogar Strafen und Beloh-
nungen verteilt.

KONNEN SIEGEL ODER KENNZEICHEN HELFEN?
Eine MalRnahme, die beziiglich Datenschutz und
Cybersicherheit ein vertrauenswiirdiges Angebot
schaffen kann, ist die Nutzung von Siegeln. Durch
ein Siegel werden die Vertrauenseigenschaften,
also verborgene Eigenschaften, die nur durch
Drittinstitutionen am Produkt gepriift werden
kdnnen, in Sucheigenschaften transformiert.
Damit sind fiir Verbraucherinnen und Verbraucher
wichtige Informationen bereits vor dem Kauf er-
kenntlich (vgl. Caswell 1998). Im Bereich Cyber-
security und Informationssicherheit existieren
Priifzeichen fur Consumer-loT-Produkte, empfeh-
lenswert sind etwa: AV-TEST: AV-TEST Zertifikat
oder Security Status, VdTUV: CSC (Cyber Security
Certified) oder VDE: Smart-Home-Siegel. Eine An-
gebotsliicke existiert bei Siegeln speziell fir den
Bereich Datenschutz.

Jedoch hat sich bisher keines der bestehenden
deutschen Smart-Home-Siegel am Markt durch-

Das verbraucherfreundliche Smart Home 11



Die (ber-
greifende
Vernetzung als
Mammutaufgabe.

setzen kénnen. Der Grund sind hohe Kosten fir
eine fortlaufende Zertifizierung, denen keine aus-
reichenden Wettbewerbsvorteile durch hdhere
Verbraucherwertschatzung gegeniiberstehen.

Mit dem IT-Sicherheitskennzeichen, das Ende 2021
eingefiihrt wurde, verfolgt das Bundesamt fir
Sicherheit in der Informationstechnik (BSI) einen
neuen Ansatz. Die Grundlage fiir die Erteilung des
Kennzeichens sind detaillierte Herstellerangaben,
die stichprobenartig tiberpriift werden. Uber
einen QR-Code im Kennzeichen kann man als Ver-
braucherin oder Verbraucher diese Informationen
beim BSI abrufen, zusammen mit Informationen
zu vorhandenen Sicherheitsupdates — zu deren
Bereitstellung man sich als Unternehmen ver-
pflichten muss. Allerdings wird das IT-Sicherheits-
kennzeichen nicht extra auf Datenschutzfragen
eingehen.

Wenn die Einrichtung eines weiteren Smart-
Home-Siegels oder Kennzeichens empfohlen
werden kann, dann nur in Verbindung mit einem
verpflichtenden, anerkannten Mindeststandard
fir alle Marktteilnehmenden auf européischer
Ebene. Sinnvoller ware die verstarkte Bekanntma-
chung der bereits bestehenden Siegel oder Kenn-
zeichen.

3.5 Technik

INTEROPERABILITAT

Die Frage der Interoperabilitat stellt aus Sicht der
Verbraucherinnen und Verbraucher eine wesent-
liche Hirde dar. Unter dem Begriff , Interopera-
bilitat” im Smart-Home-Bereich versteht man die
Fahigkeit unterschiedlicher Gerate, ohne zusatzli-
chen Aufwand nahtlos zusammenzuwirken, Daten
auszutauschen und somit als Smart-Home-
System zusammenzuwirken. Aktuell verbreiten
sich Smart-Home-Insellésungen, die die Verkniip-
fung unterschiedlicher Endgerate meist nicht un-
terstltzen. So kann zwar jedes Gerat mit der ei-
genen Steuerungseinheit kommunizieren. Wenn
man aber mdchte, dass das Licht angeht, sobald
die Rollos zugehen, weil es drauBen dunkel wird,
wird es kompliziert — insbesondere, wenn man
dazu Gerédte unterschiedlicher Herstellerunterneh-
men verwenden mdchte. Eine Losung hierfir stel-
len herstellerunabhéngige Smart-Home-Zentralen
dar, die mit unterschiedlichsten Geraten inter-
operabel sind. Doch auch diese sind oftmals auf
einen bestimmten Anwendungsfall, etwa das Zu-
sammenspiel von Heizung und Fenstern, be-
schrankt und in der Bedienung nicht auf Endan-
wendende ausgerichtet. Deshalb braucht es
dringend gemeinsame Funk- und Datenstandards,
die von allen Herstellerunternehmen genutzt wer-
den (siehe beispielsweise BVDW 2020) — sonst ist

man ,,im System gefangen®, so ein Interviewpart-
ner. Es bleibt, schreibt der BVDW, die , Uibergrei-
fende Vernetzung als Mammutaufgabe”.

Auch fiir die Privatsphéare brauchte es technische
Interoperabilitat, hier liegt der Fokus darauf, dass
die einzelnen Systemteile — herstelleribergrei-
fend, cloudiibergreifend — wissen und befolgen,
zu welchen Zwecken die einzelnen Daten verwen-
det werden diirfen. Die Entwicklung einer entspre-
chenden Dateninfrastruktur ist sehr aufwendig
und wird daher von den Marktagierenden nicht
geleistet werden.

RESILIENZ

Egal, ob die Verbindung zum Internet abbricht
oder der Strom ausfallt: ,,Es muss einfach funk-
tionieren!”, war der Tenor in den Interviews und
Workshops. Verbraucherinnen und Verbraucher
winschen sich, dass Smart-Home-Anwendungen
auch im Offlinebetrieb funktionsbereit sind.
Hierbei hdngt es von der Anwendung ab, ob der
Offlinebetrieb auch bei Stromausfall moglich sein
soll. Eine Wohnungstdr, die sich fir gewohnlich
per Handy 6ffnen lasst, soll sich ohne Strom noch
immer 6ffnen und schlielen lassen — beispiels-
weise Uber ein zuséatzliches analoges Notfall-
schloss. Eine automatische Lichtsteuerung hinge-
gen funktioniert grundsatzlich nicht ohne Elektri-
zitdt, doch muss es Moglichkeiten geben, das Licht
auch bei ausgefallenem Internet an- und auszu-
schalten. Ansonsten kann das zu frustrierenden
Erlebnissen fuhren.

Wie resilient und wie stérungssicher eine Anwen-
dung sein sollte, hangt auch vom Grad der Auto-
matisierung ab. Bei elektrisch verstellbaren Roll-
laden, die Gber Schalter bedient werden, fihrt nur
ein Stromausfall zum Funktionsverlust.

Wenn diese Rollldden nicht mehr Gber Schalter,
sondern nur ber einen Smart Hub und eine
dazugehdrige App gesteuert werden, lassen sich
die Rollladen unter Umsténden bei einem Aus-
fall des Internets nicht mehr bedienen. Werden
sie dann zusatzlich noch automatisiert, gehen sie
also beispielsweise bei Sonnenaufgang auf und
bei Sonnenuntergang zu, gibt es weitere Fehler-
quellen. Eine fehlerhafte Programmierung oder
Interferenzen mit anderen Smart-Home-Geraten
kénnen zu unterwiinschten Effekten fiihren und
potenziell auch die Rickfalloption der hdndischen
Steuerung per Smartphone blockieren.

Je automatisierter und je ,,smarter” eine Anwen-
dung also ist, desto vielfaltiger sind die Fehlerquel-
len und -auspragungen aufgrund komplexerer
Systeme. In unserem Beispiel der Rollladen ware
eine simple Kurbel womoglich die effektivste Riick-
falloption.

Stoérungsquellen entstehen auch, wenn die Smart-
Home-Anwendungen der Nachbarschaft auf den
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gleichen Funkstandards basieren, mit denen die
eigenen Smart-Home-Anwendungen kommuni-
zieren. Auch gegen absichtliche Angriffe, wie eine
DDoS-Attacke gegen das Haus, die Gateways oder
die Herstellerinfrastruktur, muss das Smart Home
resilient sein.

LANGLEBIGKEIT DER PRODUKTE UND DIENSTE
Bei Haushaltsgeraten gehen Verbraucherinnen
und Verbraucher davon aus, dass sie mindestens
zehn Jahre funktionieren. Die Vernetzungssoft-
ware in Smart-Home-Geraten hat allerdings sehr
viel kiirzere Lebenszyklen und ist dann schon ver-
altet, obwohl das physische Geréat noch voll ge-
brauchstiichtig wére. Gleiches gilt fiir Funktionali-
taten, die an Server in der Cloud ausgelagert sind,
hier andert sich schnell mal die Schnittstelle, etwa
beim Zugriff auf den Wetterbericht.

Der Konflikt ist nicht einfach aufzul6sen, fiir die
Herstellerunternehmen ist die Pflege von alter
Software kostspielig. In gewissem Ausmald kon-
nen Server-Virtualisierungs-Losungen helfen. Ein
Ausweg ware auch, im Sinne der Resilienz mog-
lichst viel Funktionalitdt in die Gerdte oder die
Smart-Home-Zentrale zu verlagern, sodass ein
Abschalten der Cloud-Funktionalitdt weniger ins
Gewicht fallt.

An einer Stelle kann jedoch nicht gespart werden:
Smart-Home-Gerate, deren IT-Sicherheitsliicken
nicht vom Herstellerunternehmen geschlossen
werden, sind eine ,Gefahr fir die Allgemeinheit”
(VZBV 2017, S. 10). Deshalb muss vorgesehen sein,
dass sich Updates bequem einspielen lassen und
auch fur lange Nutzungszeitraume zur Verfligung
stehen.

Der Bundestag hat beschlossen, eine Update-
pflicht fir ,Sachen mit digitalen Inhalten” einzu-
flihren. Die Updateverpflichtung besteht ab Januar
2022 nun so lange, wie es der Verbrauchererwar-
tung entspricht (§ 475 b Absatz 4 BGB). Spannend
wird sein, wie lange Herstellerunternehmen an-
nehmen, dass die Verbraucherinnen und Verbrau-
cher einen Betrieb erwarten.
Smart-Home-Systeme werden in Geb&duden ein-
gesetzt, und diese haben eine Nutzungsdauer von
mehreren Jahrzehnten. Strebt man eine Lebens-
dauer in dieser GréRenordnung an, wird zusatzlich
die Verfligbarkeit von Ersatzteilen relevant. Was-
serleitungen beispielsweise sind genormt und kon-
nen gut ersetzt werden — Smart-Home-Komponen-
ten nur noch, wenn das Herstellerunternehmen
selbst Ersatzteile liefern kann. Auch misste es wei-
terhin Servicetechnikerinnen und Servicetechniker
geben, die mit jahrzehntealten Systemen umzuge-
hen wissen.

CYBERSICHERHEIT

Der Bitkom-Studienbericht ,,Das intelligente Zu-
hause. Smart Home 2020“ zeigt, dass 34 % der
Teilnehmenden Hackangriffe flirchten. Die Angst
ist durchaus begriindet: , Die auf die Sicherheit
von loT-Geraten spezialisierte 10T Inspector GmbH
berichtete im Dezember 2020 von 7.339 Schwach-
stellen in einem Smart Speaker, einem Messenger
fur Kinder, einer Drohne, einem Smart Home-Ka-
merasystem, einer Haustier-Uberwachungskame-
ra sowie einem Streaming-Gerat fur Kinder.” (BSI
2021:17)

Solche Meldungen fiihren zu einer erhdhten
Verunsicherung und Sensibilisierung bei Verbrau-
cherinnen und Verbrauchern (vgl. auch BVDW
2021). Und das, obwohl sich diese um die Sicher-
heit eigentlich gar nicht kimmern wollen — die
Smart-Home-Produkte sollen von sich aus schon
»einfach sicher sein”. Selbst das Einspielen von
Sicherheitsupdates wird da aufgeschoben, weil es
keine neuen Funktionen bringt und oftmals die
Erfahrung gemacht wird, dass danach einiges nicht
mehr wie gewohnt funktioniert.

Aus Sicht der Fachleute, die an den Interviews und
Workshops teilgenommen haben, liegt die Verant-
wortung hinsichtlich Datensicherheit bei den
Herstellerunternehmen. Dabei sind unsere Teil-
nehmenden jedoch insbesondere hinsichtlich der
Bereitschaft groRer Technologieunternehmen,
Verantwortung zu Gbernehmen, skeptisch. Die
Herstellerunternehmen machen wiederum die
Erfahrung, dass Verbraucherinnen und Verbrau-
cher nicht bereit sind, flir Produkte mit besseren
Sicherheitsstandards hohere Preise zu bezahlen.
Um eine Orientierung zu geben, welche Produkte
die Cybersicherheit im Griff haben, etablieren sich
allerdings eine Anzahl von Siegeln, die beispiels-
weise vom BSI vergeben werden (vgl. unser Kapi-
tel zu Siegeln, Seite 11).

3.6 Vertragsfragen

HAFTUNG UND BEWEISLAST

Es mag nach juristischer Spitzfindigkeit aussehen,
wer fiir welche Fehler haftet und wer was be-
weisen muss. Aber wenn beim Smart Home et-
was schiefgeht, ist fiir Betroffene oft nicht ersicht-
lich, an wen sie sich halten kénnen. Oft wenden
sie sich dann an das Herstellerunternehmen der
Smart-Home-Zentrale — das nicht weiterhelfen
kann, weil es nur der Integrator ist. Komplizier-
ter wird es noch, wenn die Bausteine des Smart
Home bei Onlinemarktpldtzen erworben wurden,
deren Betreibende eine rechtliche Verantwortung
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regelmaRig ablehnen, oder gar Produkte aus dem
auBereuropaischen Ausland gekauft wurden, die
geltenden Sicherheitsvorschriften — fiir Verbrau-
cherinnen und Verbraucher nicht ersichtlich — ein-
fach nicht entsprechen.

Deshalb fordert der Verbraucherzentrale Bundes-
verband (2021) dringend eine Anpassung des
Produkthaftungsrecht der Europédischen Union.

Fir das Smart Home weist die Verbraucherzentra-
le noch auf eine weitere Herausforderung hin: Die
Funktionalitat wird von einer Software erbracht —
also sollten nicht nur Gerate, sondern auch durch
Software oder gar Kinstliche Intelligenz verur-
sachte Schaden von einer Produkthaftung gedeckt
sein. Wobei sich nicht nur beim Smart Home die
Frage stellt, wie die Verantwortung flr Systeme
gestaltet wird, die selbststandig dazulernen.

Flr Folgerungen zu Haftung und Beweislast ver-
weisen wir auf die beiden Publikationen des Ver-
braucherzentrale Bundesverband (2021 und
2017).

VERTRAGSMODELLE — ABO VERSUS KAUF

Auch bei Smart-Home-Produkten gibt es den
Trend, die Funktionen als Product-as-a-Service an-
zubieten: Bei diesem Mietmodell schliefft man ein
Abonnement ab, um gewlinschte Funktionen zu
bekommen, wie etwa das Freischalten von wei-
teren Anbindungsprotokollen fiir Sensoren. Diese
zusatzlichen laufenden Kosten werden von vielen
Verbraucherinnen und Verbrauchern kritisch gese-
hen. Glicklicherweise gibt es inzwischen Herstel-
lerunternehmen von Smart-Home-Zentralen, die
sich mit dem Claim im Markt positionieren, dass
nur das Gerat gekauft werden muss und sonst kei-
ne weiteren Kosten anfallen.
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Handlungsempfehlungen

4.1 Handlungsempfehlungen fir Smart-
Home-Unternehmen

UBERGREIFEND: SMART HOME SOLLTE EIN
BEDURFNIS DER KUNDSCHAFT ERFULLEN
Durch die Einbeziehung von Interviewten und
Workshopteilnehmenden kristallisierte sich ein
Metatrend heraus, der eine ibergeordnete Rolle
spielt: Vor allem Nutzende fiihlten sich in ihren
Bediirfnissen und ihrem Kontext von den Herstel-
lerunternehmen nicht verstanden. Verbrauche-
rinnen und Verbraucher suchen nach der Losung
eines Problems, das sie im Alltag erleben. Dabei
scheinen sich Anbietende auf die Entwicklung von
Produkten und nicht auf das Design einer ganz-
heitlichen Losung fir das Problem der Kundschaft
zu konzentrieren. Zum Beispiel haben einige
Anwendende das Problem, dass sie sich nicht

zu Hause befinden, wenn der Postbote ihr Paket
Uberbringt. Sie brauchen eine Losung, wie das
Paket sicher in ihr Heim kommt, und nicht bloR ei-
nen Tursensor. Wie diesem Metatrend der man-
gelnden Bedirfnisorientierung entgegengewirkt
werden kann, zeigen wir nachfolgend.

NUTZEN UND EMOTIONEN

Nutzen und Bediirfnisse

Herstellerunternehmen sollten die Bedurfnisse,
den Alltag und den von ihrem Kundenkreis ange-
strebten Nutzen in ihrer Tiefe verstehen. Die damit
korrespondierenden Losungen sollten keine Kom-
ponenten darstellen, sondern auf eine Gesamtl6-
sung des Problems der Kundschaft abzielen.
Dabei sind Herangehensweisen gefragt, die einen
hohen Grad an Nutzen- und Kundenzentrierung
bezwecken.

Unternehmen sollten mithilfe von Design Research
erforschen, mit welchen Bedirfnissen im Alltag
ihre unterschiedlichen Kundensegmente verbun-
den sind, und basierend auf der Auswertung die
entsprechenden Produkte gestalten. Dabei sollen

sich die angebotenen Pakete an verschiedene
Gruppen der Kaufenden richten.

Es wird empfohlen, dass Herstellerunternehmen
auf ein bedienungsfreundliches und intuitives An-
gebot fiir alle im Haushalt lebenden Nutzenden
setzen.

Household-Acceptance-Faktor
Kaufentscheidungen sind emotional gesteuert.
Herstellerunternehmen sollten deshalb einen
hohen Grad an Akzeptanz bei allen Haushaltsmit-
gliedern anstreben. Dies erreichen sie, indem sie
einen Mehrwert fir alle Nutzenden schaffen und
konkrete Use Cases fiir die gesamte Familie ent-
wickeln. Beispielsweise begeistert der Thermomix
nicht nur die leidenschaftlich Kochenden im Haus-
halt, sondern auch die Cocktailliebhaber, weil er
Crushed Ice produzieren kann.

Zur Steuerung ihrer Losungen sollten Unterneh-
men eine App fiir alle Haushaltsangehorigen an-
bieten. Sie sollte sowohl die Bedlirfnisse der Per-
son abdecken, die das System einrichtet und
verwaltet, als auch der Menschen, die ,,bloR das
Licht ein- und ausschalten”. Dazu sollten die Her-
stellerunternehmen angepasste Benutzungsober-
flachen anbieten.

Unternehmen sollten auch einen Widget Store fiir
User Generated Content anbieten: eine Plattform,
auf der die Kundenschaft leicht Innovationen —
wie etwa Beleuchtungsszenarien oder Steuerskrip-
te — erstellen und untereinander teilen kann.
Wenn Fehler im System passieren, dann sollten
diese leicht zu beheben sein. Herstellerunterneh-
men sind aufgefordert, stabile Fail-Operational-
Losungen und einfache Not- oder Handbedienung
anzubieten, fur den Fall, dass die Smart-Home-
Zentrale oder das Internet ausfallen.

WARTUNG UND SUPPORT

Die Mitarbeitenden im Support — bei Hotlines und
im Einzelhandel — sollten ausreichend geschult

Das verbraucherfreundliche Smart Home 15



werden, um auch die Fragen von erfahrenen Nut-
zenden beantworten zu kénnen.
Herstellerunternehmen sollten stabile, ausgereifte
Updates ausrollen, bei denen der Betrieb weiterhin
l3uft, ohne dass im Nachgang Anderungen und An-
passungen vorgenommen werden missen —auch
nicht bei angebundenen Funktionen von anderen
Herstellerunternehmen.

Die Kontaktinformationen des Supports sollten
leicht auffindbar sein. Gleiches gilt fiir Servicedaten
wie Seriennummern, die am besten nicht nur auf
der Packung aufgedruckt sind.

Um das eigene Dienstleistungsportfolio zu erwei-
tern, sollten Anbietende von Smart-Home-LOsun-
gen einen herstellerunabhangigen Support von
Handwerkenden auch fur selbst installierte Kompo-
nenten aufbauen.

Eine Erweiterung des Geschaftsmodells ist auch fir
Hub-Herstellerunternehmen maoglich. Da sie oft als
Anlaufstelle fir Beschwerden und Supportbedarf
der Endkundschaft dienen, kdnnten sie

Support flir Smart-Home-Endgerate anbieten.

EFFIZIENZ

Herstellerunternehmen sollten Use Cases identifi-
zieren und entwickeln, bei denen besonders hohe
Energieeinsparungen moglich sind.

Unternehmen sollten das realistische Einsparpoten-
zial ihrer Losungen darstellen und dabei auch von
Haushalten ausgehen, die ihren Energieverbrauch
schon ohne Smart Home optimiert haben.

DATENSCHUTZ

Zu den rechtlichen Datenschutzaspekten gibt es be-
reits zahlreiche Sammlungen und Handlungsemp-
fehlungen (beispielsweise Kettner et al. 2018, VZBV
2017 oder alter, aber grundlegend Vierter Verbrau-
cherdialog Smart Home 2016). Unsere Empfehlun-
gen fokussieren sich auf Anforderungen aus Sicht
der Nutzenden und auf technische Aspekte.

Uber die Datenfliisse im Smart Home sollte Trans-
parenz hergestellt werden — nur so kann bei Nut-
zenden Vertrauen entstehen. Dazu gehort, offen-
zulegen, welche Sensoren verbaut sind und welche
Daten fiir welche Funktionen an welche externen
Anbieter flieBen — das betrifft auch Audiomitschnit-
te im Mischbetrieb von Sprachassistenten. Als Dar-
stellung bieten sich Datenschutz-Dashboards an.
Funktionen im Smart Home sollten nach den Prinzi-
pien von Privacy by Design entwickelt werden (sie-
he die deutsche Webseite https://PrivacyByDesign.
digital). Personenbezogene Daten sind so daten-
sparsam wie moglich zu sammeln und zu nutzen,
der Personenbezug ist so weit wie moglich aufzu-
heben, etwa durch Pseudonymisierung oder
Zusammenfassen.

Dazu wird im Haus eine Smart-Home-Zentrale in-
stalliert, in deren Dashboard die Nutzenden ent-

scheiden, welche Daten fiir welche Funktionen

wo von wem genutzt werden dirfen — bei stren-
ger Zweckbindung der Daten bis in die Clouds. Die
Kommunikation der Gerate soll immer Uber die
Smart-Home-Zentrale laufen — auch wenn beispiels-
weise ein Sensor direkte 5G-Anbindung hat. Mit Pri-
vacy by Default gehen in der Standardeinstellung
keine personenbezogenen Daten aus dem Haus,
ohne dass die Nutzenden vorher zustimmen.
Werden Cloud-Dienste genutzt, sollten die Speiche-
rung und die Verarbeitung personenbezogener
Daten bei Anbietenden und in Rechenzentren in der
Europaischen Union erfolgen.

SIEGEL

Ein vielversprechendes Siegel ist das BSI-Sicher-
heitskennzeichen — durch die Selbstauskunft stellt
es eine niedrigschwellige Moglichkeit dar und ver-
spricht, auch bei Verbraucherinnen und Verbrau-
chern vertrauensbildend zu wirken.

TECHNISCHE ANSPRUCHE

1.Interoperabilitat
Produzierende Unternehmen sollten gemein-
same Schnittstellen und Standards anbieten,
damit Verbraucherinnen und Verbraucher in ihr
System Komponenten unterschiedlicher Herstel-
lerunternehmen so integrieren kdnnen, dass die
Komponenten zusammenwirken. Im Rahmen un-
seres Multi-Stakeholder-Prozesses wurde dieses
Bedirfnis sehr hdufig von Nutzenden sowie von
Experten gedulert.
Aus der Perspektive der Kundschaft sollten Her-
stellerunternehmen tbergreifende Plattformen
anbieten, an die verschiedenste Gerate andocken
kénnen.
Dabei sollte die herstelleriibergreifende Kompati-
bilitat der einzelnen Gerate gekennzeichnet wer-
den — sowohl grafisch als auch in einer Daten-
bank hinterlegt.

2.Resilienz
Die Komponenten sollten einen Strom- oder In-
ternetausfall unbeschadet tberstehen kénnen,
und das Smart-Home-System sollte danach ohne
Eingriff der Betroffenen wieder anlaufen.
Herstellerunternehmen sollten die Funktionalitat
von Smart-Home-Anwendungen auch im Offline-
betrieb ohne Internetzugriff sicherstellen. Dabei
sollte fur die einzelnen Komponenten eine
analoge Méglichkeit der Steuerung vorhanden
sein, beispielsweise ein Schlissel fur das Tur-
schloss. Es wird empfohlen, mit dem Prinzip des
Fail Operational zu arbeiten, das heiRt, beim Aus-
fall von Komponenten, des Internetzugangs oder
von Services in der Cloud sollte weiterhin eine
sinnvolle Funktionalitdt bestehen. Beispielsweise
konnte sich beim Ausfall der Sensoren eine
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sensorbasierte Lichtsteuerung auf eine zeitgesteu-
erte umstellen.

3.Langlebigkeit der Gerate und Dienste
Um die Langlebigkeit ihrer Losungen zu gewéahr-
leisten, sollten Herstellerunternehmen Updates
zum Beheben von Bugs anbieten.
Sie sollten einen Treuhandfonds als unabhéangi-
ge Einrichtung aufbauen, an die Geld fir jedes
verkaufte Produkt Gbertragen wird. Im Fall einer
Unternehmensinsolvenz kénnen damit die Funk-
tionalitat der verbauten Smart-Home-L6sungen
aufrechterhalten und Sicherheitsupdates zur Ver-
fligung gestellt werden.
Analog sollte die Funktionalitat der Backend-Ser-
vices in der Cloud gewahrleistet werden, die fir
die Smart-Home-Produkte notwendig sind.
Die Kundschaft sollte eine rechtzeitige Warnung
erhalten, bevor das von ihr gekaufte Produkt vom
Herstellerunternehmen nicht mehr unterstitzt
wird.
Produzierende sollten das Recht ihrer Kundschaft
auf Reparatur wahren und austauschbare Kom-
ponenten verbauen, um die Langlebigkeit ihrer
Produkte zu férdern.
Eine Kommunikation Uber offene Schnittstellen
und Standards erlaubt dem Kundenkreis den ein-
fachen Austausch von ausgefallenen Produkten.

4.1T-Sicherheit
In der Entwicklung sind die Prinzipien von Securi-
ty by Design and Default einzuhalten.
Sicherheitsabwéagungen sollten immer auch ein-
beziehen, wie die oder der Nutzende mit dem
Gerat umgehen mochte. Auch um zu verhindern,
dass die SicherheitsmafRnahmen insgesamt aus-
geschaltet werden (Vermeiden von foreseeable
misuse).
Eine Basisabsicherung findet bei Datenspeiche-
rung und -Ubertragung, bei der Zugriffskontrol-
le und beim Einspielen von Updates statt. Dies
beinhaltet beispielsweise die Ubertragung tiber
verschllsselte Verbindungen, das verschlisselte
Ablegen auch von Nutzungsdaten auf dem Gerat
und Checks auf Herkunft und Integritat von Up-
datepaketen. Umfassende Hinweise zur Basisab-
sicherung im loT finden sich im offentlich verfig-
baren Europdischen Standard EN 303 645.
Sicherheitsupdates sollten automatisiert einge-
spielt werden kénnen, und die Updates sollen
nicht dazu flihren, dass am Verbrauchsort vor-
handene Losungen nicht mehr funktionieren —
auch wenn die Funktionen herstelleriibergreifend
erbracht werden. Hierbei hilft die Unterscheidung
von Securityupdates und Funktionsupdates.
Der zeitliche Umfang der Updatepflicht sollte von
den Herstellerunternehmen so ausgelegt werden,

dass er tatsachlich zur Verbrauchererwartung
passt, Investitionsgliter wie Smart Home Uber
Jahrzehnte hinweg nutzen zu kénnen.
Herstellerunternehmen sollten klar kommuni-
zieren, welche Sicherheitsstandards eingehalten
werden, und dabei auch EinzelmaBnahmen wie
verschliisselte Ubertragung auflisten.

Eine IT-Sicherheits-Zertifizierung sollte angestrebt
werden.

4.2 Handlungsempfehlungen fir die Politik

INTEROPERABILITAT

Um die Verbraucherfreundlichkeit von Smart-
Home-Losungen zu gewahrleisten, sollten Mindest-
standards fir Interoperabilitat gesetzlich festge-
schrieben werden. Die Anwendung der Standards
muss kontrolliert werden.

DATENSCHUTZ

Die Verbraucherinnen und Verbraucher wiinschen,
dass Datenschutz und Privatsphare gegeben sind —
aber keiner méchte sich damit beschaftigen.

Somit ist technisch und regulatorisch Privacy by
Design und Default notig. Das Konzept der infor-
mierten Einwilligung entfaltet keine ausreichende
Schutzwirkung.

Eine sanktionierende kiinstliche Intelligenz (siehe
Kapitel Profiling, Seite 10) sollte gesetzlich verboten
werden.

Eine Beurteilung des Verhaltens der Verbraucherin-
nen und Verbraucher durch das Smart Home sollte
gesetzlich verboten werden.

Es ist gesetzlich zu regeln, dass Agierende der
offentlichen Sphare — auch Sicherheitsbehérden —
gegen den Willen der Bewohnerschaft keinen Zu-
griff auf die Daten des Smart Home bekommen.
Die Regelung muss wesentlich hohere und stabilere
Hurden ansetzen als beim Grundrecht auf Gewahr-
leistung der Vertraulichkeit und Integritdt informa-
tionstechnischer Systeme. Ohne robuste Schranken
haben Verbraucherinnen und Verbraucher immer
das Geflihl der Dauerbeobachtung, dass da ,noch
jemand mit am Tisch sitzt“ — und zwar ganz nahe
am Kernbereich privater Lebensgestaltung.
Unternehmen dirfen die Nutzung vorhandener
oder zugesicherter Funktionen nicht im Nachhinein
von einer erweiterten Freigabe personenbezogener
Daten abhangig machen.

Es bedarf einer 6ffentlichen Férderung fur die
Entwicklung von datenschutzfreundlicher Daten-
infrastruktur, die sowohl die Privatsphare der ein-
zelnen Nutzenden schiitzt als auch datengetrie-
bene Services erlaubt (wie beispielsweise die
Discreet-Platform.de und das Anonymisierungs-
Toolkit Open-Diffix.org).
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IT-SICHERHEIT

Es sollte ein Updatefonds eingerichtet werden.
Zweck ist, dass Sicherheitsupdates fir Smart-
Home-Gerate und die dahinterliegende Cloud-
Infrastruktur auch dann noch zur Verfiigung ge-
stellt werden kénnen, wenn das urspringliche
Herstellerunternehmen vom Markt verschwindet.
Einzahlungen in den Updatefonds kdnnten bei
jedem Verkauf eines Smart-Home-Geréts oder
einer Dienstleistung erfolgen. Der Beitritt zum
Fonds ware an Hinterlegungs- oder Offenlegungs-
pflichten zu den verwendeten technischen Schnitt-
stellen geknipft.

Dem Smart Home angemessene verpflichtende,
mit Sanktionen hinterlegte Sicherheits-Mindest-
standards sollten fiir den européischen Binnen-
markt eingefiihrt werden (bereits zusammenge-
stellt etwa in der Europaischen Norm EN 303 645).
Nur so lasst sich sicherstellen, dass im preis-
sensiblen Smart-Home-Markt die Sicherheits-
funktionen nicht aus Kostengriinden weggelassen
werden.

Herstellerunternehmen sollten verpflichtet werden,
eine Stelle zur Meldung von Sicherheitsliicken ein-
zurichten und 6ffentlich zu benennen.

RECHT AUF REPARATUR

Das Recht auf Reparatur sollte im Sinne der Ver-
braucherfreundlichkeit gesetzlich vorgeschrieben
werden.

RECHT AUF WEITERVERKAUFBARKEIT

Das Recht auf Weiterverkaufbarkeit von Smart-
Home-Ldsungen sollte im Sinne der Verbrauche-
rinnen und Verbraucher gesetzlich verankert wer-
den. Auch wer ein Haus aus zweiter Hand kauft,
will die smarten Funktionen nutzen, ohne dass das
gerdteherstellende Unternehmen beispielsweise
die Cloud-Anmeldung fiir die Kundschaft verwei-
gern darf.

EFFIZIENZ

Nur fiir Smart-Home-L6ésungen, die nachweisbar
zu erhohter Energieeffizienz und Energie-Einspa-
rungen flhren, sollte die 6ffentliche Forderung
weitergefiihrt und ausgeweitet werden (Beispiel
Bundesforderung fir effiziente Gebaude BEG EM).
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