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Algorithmen und Vernetzung wandeln lineare Pro-

GRUSSWORT

Industrie-Kultur

Digitalisierung wird es ohne neue Kultur nicht geben. Jede Produk-
tion wird an ein Datennetz angebunden sein. Jeder Arbeitsplatz, jedes
Fahrzeug, jedes Ding ist von auBen standig erreichbar. Kein Hersteller
einer Maschine, einer Komponente, einer Software wird bereit sein,
fur Mitarbeiter oder Kunden diese digitale Leine zu kappen. Sie wird
in Zukunft ein selbstverstandlicher Bestandteil unseres Lebens sein.

Und trotzdem gibt es immer noch: alte Maschinen, betagte Fahr-
zeuge, altmodische Dinge. Sie alle werden weiter existieren. Sie leben
und fahren, produzieren und arbeiten auf ihrer eigenen kleinen grii-
nen Insel - solange, bis das Management entscheidet, dass auch sie mit
Sensoren ausgeriistet werden und sie ans Internet hangt. Denn immer
mehr Menschen und Verantwortliche glauben an die Digitalisierung
und wollen bei den groBen Zukunftsprojekten mitdpielen.

Qﬂ Vg{&g@iﬂu
Christian Raum
Chefredakteur

Unternehmen haben schon immer Daten analy-

EXKURSE

11 Transportmanagement
Der Fluss des Glterverkehrs soll dem der Da-

duktionsketten in hochkomplexe Produktionsnetzwer-
ke. Informationstechnologie steuert Roboter, Logistik
ist Teil des Fertigungsprozesses.

Kriminelle Hacker, Spione, virtuelle Zerstérer sind
in den Netzwerken auf Beutefang. Sie tauschen sich
untereinander aus, sprechen sich ab und stiirzen sich
aufungeschiitzte Unternehmen

Das Denken in der Vernetzung ist der Schliissel zu
neuen Geschdftsmodellen. Neue digitale Technologien
legen die Basis fiir die Automatisierung der Produktion.

siert und daraus Mehrwert erwirtschaftet. Rechtliche
Vorgaben zwingen sie erstmals dazu, ihre Datensilos
zu 6ffnen, zu analysieren und zu strukturieren.

Die IT-Industrie bringt in hoher Taktzahl neue
Technologien und neue Produkte auf den Markt: Doch
viele Softwareanbieter, IT-Verantwortliche und Anwen-
der empfinden dieses Tempo als zu schnell.

Kiinstliche Intelligenz, neue Materialien und
3D-Druck bringen vor allem eine neue Spezies nach
vorn: die Cobots. Diese Leichtbauroboter haben ge-
lernt, direkt mit dem Menschen zu kooperieren.

Das Papier der Publikation, die im aufgefiihrten Trdgermedium erschienen ist, stammt aus verantwortungsvollen Quellen.

tenstréme von Rechenzentrum zu Rechenzentrum glei-
chen: Eine Navigations- und Mobilitdtsplattform kann
diesen Strom steuern.

2 Precision Farming

1 In der Landwirtschaft hat sich die Digitalisie-
rung schon vor Jahrzehnten durchgesetzt. Viele in
der Branche arbeiten an einer weitergehenden Dis-
ruption der Agrarindustrie — auch um die Markt-
macht der weltweiten Konzerne zu brechen.
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LEITARTIKEL

Die Wunderwelt der
digitalen Dinge

Die Industrie wird neu gedacht: Algorithmen und Vernetzung
wandeln lineare Produktionsketten in hochkomplexe und
verschachtelte Produktionsnetzwerke. Informationstechnologie
steuert Roboter und Maschinen und die Logistik ist ein Teil des
Produktionsprozesses. Nach der kurzen Ara des Smartphones wird
das Fahrzeug zum entscheidenden Mobile-Device. Denn es ist

die beispielhafte Maschine fiir das neue Industrie-Zeitalter.

Von Christian Raum

ie Trucks der Zukunft
sind fahrende Robo-
ter. Sie werden aus den
Cloudsystemen ihrer
Hersteller gesteuert und
gewartet. Das Jahr 2018 markiert einen
Umbruch - denn in diesem Sommer
haben die Autohersteller erstmals Pro-
totypen von fiithrerlosen LKWs vorge-
stellt. Wenig tiberraschend ist, dass die-
se Fahrzeuge in Zukunft ohne Lenkrad,
Schlafplatz, Fahrersitz und Riickspiegel
auskommen. Trotzdem ist es verstorend
vor einem Lastwagen zu stehen, dessen

wichtigstes Element einfach nicht mehr
da ist - die Fahrerkabine.

Der Schliissel zum Verstdndnis sind
kiinstliche Intelligenz, Robotik, voraus-
schauende Wartung und ununterbro-
chene Datenanalyse. Im Moment arbei-
ten die Ingenieure

Zukunft - so die Vision - surren Zugma-
schine und Auflieger beinahe geriusch-
los, nahezu emissionsfrei und moglichst
ohne Pause von der Fabrik zum Hafen
und vom Hafen weiter zum Logistikzen-
trum und zurtiick zur Fabrik.

Digitaler Umbau fordert
hohe Investitionen

Die fahrerlosen LKWs sind die Maschi-
nen, die die Logistik- und Produkti-
onsketten miteinander verkniipfen. Sie
konnten das verldngerte Fliefsband der
Produktionsanlagen werden. Denn eine
ihrer Stérken ist, dass sie stindig in Be-
wegung sein koénnen. Glaubt man den
Planen der Industrie, konnten sie Kom-
ponenten und Ressourcen zwischen
Fabriken an verschiedenen Standorten

und nichtlineare

mit Hochdruck da- Produktionsket-
ran, den ,Storfak- ” Das mobile Gerdit des ten automatisiert
tor“ Mensch aus digitalen Zeitalters verbinden.

den Fahrzeugen ist ein tonnenschwerer Offensichtlich
zu verbannen. Das Roboter mit rund 500 PS.  ist der fiihrerlose

angestrebte Ergeb-

nis - die Fahrzeuge

sollen in Zukunft ohne Pause unterwegs
sein. Denn Fahren ohne Fahrer bedeu-
tet, es gibt keine Ruhezeiten mehr. Kein
Stopp fiir Mittagspausen oder zum Kaf-
feetrinken. Die Logistiker sparen Kosten
fiir bezahlte Uberstunden, fiir Krankheit
oder Sozialversicherung.

Mit dem Einbau eines Elektroantriebs
hoffen Hersteller und Transportunter-
nehmen Nachtfahrverbote und Umwelt-
zonen in den Stddten zu umgehen. In

LKW der Missing

Link von der Digi-
talisierung der Industrie zur hochkom-
plexen Automatisierung.

Nachdem in den vergangenen Jahren
der Datentransport zwischen Produkti-
onen, Produktionsressourcen und Pro-
dukten realisiert wurde, kann nun die
Industrie mit der automatisierten Logis-
tik fiir Produkte und Komponenten ein
neues Level erreichen. Und sie konnte
damit auch die hohe Wertschopfung
liefern, die eines der zentralen Verspre-
chen von Digitalisierung ist.

WERBEBEITRAG | UNTERNEHMENSPORTRAT

Dafiir sind zunéchst hohe Investitio-
nen notig. Tatsdchlich ist die Anschaf-
fung neuer Produktionsanla-

gen teuer. dd4

Daten sprechen lassen

Balluff hat sich in den vergangenen Jahren als Automati-
sierungsspezialist global positioniert. Mit technologischen
Innovationen bringt das Unternehmen das Industrial-In-
ternet-of-Things voran: Mit ganzheitlichen Lésungen, die
Technologie und Software-Know-how vereinen.

.Ohne Sensoren ist das Industrial-Internet-of-Things
nicht moglich”, ist Florian Hermle, Geschéftsfiihrer von
Balluff, liberzeugt. Die Sensoren des familiengefiihrten
Automatisierungsspezialisten aus Neuhausen auf den
Fildern erfassen zu jeder Zeit die Daten von Anlagen und
Maschinen und tberwachen so den aktuellen Prozess-
status in der Fertigung. ,Dabei sind
Sensoren mehr als nur Signalgeber”,
sagt Hermle. ,Die Daten liefern wert-
volle Informationen, die beispielswei-
se Stillstandszeiten und Ausschuss
reduzieren. Das wiederum steigert
die allgemeine Effizienz in der Fer-
tigung und der Produktionsprozess
kann durch die gewonnene Transpa-
renz weiter optimiert werden.” Ein
Beispiel fiir den Nutzen von lloT ist
Balluff Mold-ID - eine Retrofit-Losung
zur Uberwachung von Spritzguss-
werkzeugen. Das System ist unab-
hangig von einzelnen Herstellern von

Spritzgussmaschinen. Balluff Mold-ID schafft Transpa-
renz liber den gesamten Lebenszyklus des Werkzeugs.
So lasst sich sein Zustand in Echtzeit (iberwachen und
vorausschauend warten.

Ein offenes Okosystem fiir die Industrie
Die industrielle Automation ist ein Wachstumsmarkt.
Balluff erzielte im vergangenen Jahr ein Umsatzwachs-
tum von 21,4 Prozent. Das Erfolgsrezept ist das genau
aufeinander abgestimmte Zusammenspiel von Techno-
logie, Software und externen Partnern wie Big-Data-Spe-
zialisten. ,Ein offenes lloT-Okosystem®, nennt das Florian

Ll

Balluff bietet ganzheitliche Lésungen fiir die industrielle Automation.

Hermle. ,Wichtig ist, dass alle Partner gemeinsam an
der intelligenten Produktion arbeiten. Denn durch ent-
sprechende Plattformen kdnnen die Daten werks- und
sogar unternehmensiibergreifend genutzt werden.”
Um dieses Ziel weiter zu verfolgen, investiert Balluff
verstdrkt in Softwarelésungen. Der Automatisierungs-
spezialist hat im Jahr 2017 mit iss innovative software
services und Matrix Vision zwei Unternehmen mit hoher
Softwarekompetenz in die Gruppe integriert. Das Soft-
ware-Know-how bereichert Balluff vor allem durch die
Erfahrungbei Embedded Systemsinder Automobilindus-
trie und Machine Vision.

Ganzheitliche L6sungen

Mehr als 80 Entwickler weltweit arbeiten heute an den
Softwarelosungen von Balluff. Die Entwicklung wird
zentral Uber ein Software-Kompetenzzentrum gesteu-
ert. Das Balluff-Okosystem und die damit verbundenen
ganzheitlichen Lésungen aus Neuhausen sollen das
Unternehmen als Datenlieferanten positionieren. So un-
terstiitzt Balluff seine Kunden von der Integration liber
die Analyse der Daten bis zur Diagnose und deckt den
gesamten Wertschopfungsprozess ab. ,Der Kunde ist
dabei stets Herr der Lage und — noch viel wichtiger — Herr
seiner Daten”, betont Hermle.

www.balluff.com



€ Hohe Investitionskosten

@ Anforderungen an den Datenschutz

E Anforderungen an die Datensicherheit

G Mangel an Fachkriften
=
m Komplexitdit des Themas
A Stéranfélligkeit der Systeme
§ Fehlender Rechtsrahmen

Fehlende Standards

[Ty

I‘ Fehlende Akzeptanz in der Belegschaft

IT-Beratung und -Implemen-
tierung ist in vielen Regionen auf Mona-
te ausverkauft. Die Arbeitgeber klagen
iiber einen leergefegten Arbeitsmarkt.
Viele Verantwortliche fiirchten unab-
sehbare Kosten fiir die Sicherheit ihrer
Anlagen. Denn die sei in keiner Weise
zufriedenstellend gelost und gilt als gro-
fer Unsicherheitsfaktor. Und das Top-
management vieler Unternehmen hélt
wichtige rechtliche Fragen rund um Da-
tenbesitz und Datennutzung fiir nicht
geklart.

Ohne Frage kann der Return der In-
vestitionen fiir den Wandel noch lange
nicht in Euro und Cent vorausberechnet
werden. Wie sich fiir die Verantwortli-
chen Kosten und Nutzen die Waage hal-
ten, zeigt das Beispiel der fahrerlosen
LKWs: In der momentanen Kalkulation
der Hersteller sind die Preise der neuen
Fahrzeuge kaum niedriger als die der

herkémmlichen Va-

WERBEBEITRAG | PRODUKTPORTRAT

Smarte Komponente regelt Prozess autonom

Wie lassen sich Fertigungsprozesse effektiv liberwachen
undregeln?,Autonom, in Echtzeit und so nah wie méglich
am Werkstiick”, ist man bei der SCHUNK GmbH & Co. KG

in Lauffen am Neckar (iberzeugt.

rianten. Das Fehlen des Fahrerhauses
spart zwar hohe Betrége ein. Die werden
aber durch die Kosten fiir neue Bauteile
wie Sensorik, Kameras, Radar, Steue-
rung und Vernetzung fast ausgeglichen.

Wirkliche Einsparungen bringt erst
der angestrebte pausenlose Betrieb der
Lastwagen. Analog dazu scheint die
Situation in der gesamten Wirtschaft
dhnlich zu sein. Die Digitalisierung
kommt - aber mit hohen Kosten und
grofiem Aufwand. Und das nicht nur in
der Produktion, sondern innerhalb des
gesamten Unternehmens.

Viele der bisherigen Geschéftsmodelle
gelten als veraltet: Den guten alten Bar-
kauf einer automatisierten Robotik-An-
lage, eines digitalen Maschinenparks
oder eben auch eines fahrerlosen LKWs
wird es nur sehr selten geben. Franchi-
se rechnet sich fiir viele Manager nicht
mehr, weil sie dann aufwindige Steuer-
systeme selber programmieren und be-
treiben missten. Also ist ein mogliches
neues Geschiftsmodell, dass die Unter-

nehmen bei den Herstellern le-

In enger Kooperation mit der TU Wien und der TOOL IT
GmbH Wien hat der fiihrende Technologieausrister fiir
Roboter und Produktionsmaschinen einen intelligenten
Werkzeughalter entwickelt, der Fertigungsprozesse ex-
akt dort liberwacht und in Echtzeit regelt, wo die Zdhne
des Werkzeugs butterweich durchs Metall gleiten sollen.

Wahrend der Bearbeitung analysiert der intelligen-
te Werkzeughalter iTENDO, der 2019 auf den Markt

Quelle: Bitkom, 2018

kommt, permanent den Zerspa-
nungsprozess. Wird der Schnitt
instabil, greift die integrierte
Intelligenz in Echtzeit und ohne
Zutun des Bedieners unmittel-
bar ein: Je nach Situation wird
der Prozess gestoppt, auf zu-
vor definierte Basisparameter
reduziert oder adaptiert — so
lange, bis der Schnitt wieder in einen stabilen Bereich
Uberfiihrt ist. Zusdtzlich kdnnen Industrieanwender
mithilfe des intelligenten Werkzeughalters den Werk-
zeugzustand analysieren und Produktivitdtsreserven

diglich fiir die Nutzung von Maschinen
oder Robotern zahlen. Programmie-
rung, Steuerung, Wartung, Verschleifd
sind dann im Preis eingerechnet. Die
Kostenvorteile entstehen langfristig im
Betrieb.

Eine der Industrie-4.0-Gesetzméf3igkei-
ten scheint zu sein, dass aus Maschinen-
bauern hochkomplexe IT-Unternehmen
werden - wihrend die IT-Unternehmen
immer mehr Expertise im Maschinen-
bau sammeln miissen. Die beiden In-
dustrien standen sich vor kurzem noch
mit wechselseitigem Unverstindnis
gegeniiber. Jetzt sind sie gezwungen in
kiirzester Zeit voneinander zu lernen.

Die Autoindustrie lebt vor, wie sich
Maschinenbauer mit langer Tradition
und groflem Wissen rund um mecha-
nische Produkte Schritt fur Schritt in
IT-Unternehmen wandeln. Damit ver-
bunden ist die Suche nach den IT-Exper-
ten, die Programme und Anwendungen
fir die neuen Roboter und Maschinen
schreiben. Und die das Denken der Ma-
schinenbauer und insbesondere der Au-
tomobilindustrie verstehen: Schlief3lich
ist der Computer der Zukunft eine Pro-
duktionsanlage, die automatisiert und
ohne Pause komplexe Produkte erzeugt.

Und das mobile Gerit der Zukunft ist
kein Smartphone, das sich mit Schritt-
geschwindigkeit ,bewegt“. In Zukunft
steuern die Programme tonnenschwere
Zugmaschinen-Roboter. Die rasen mit
mehr als hundert Stundenkilometern
und bis zu 500 PS durch Stiadte oder tiber
das Land.

Gute oder schlechte Programmierung
entscheidet tiber Leben und Tod.

Unter dieser Pramisse scheinen rea-
le und digitale Welt zu einem digitalen
Wunderland zu verschmelzen. In diesem
Prozess werden unsere heutige reale Ge-
sellschaft und tatsédchliche Wirtschaft
mit digitalen Mitteln Stiick fiir Stiick um-
gebaut. Die elektronische Abbildung der
nicht linearen Prozesse und komplexen
Produktionsnetze verlangt Echtzeitun-
terstiitzung, Datenanalyse, kiinstliche
Intelligenz. Und sie verlangt die Faszi-
nation fur das Digitale und Virtuelle.

Und eben

Smarte Komponenten wie der Werkzeughalter
ITENDO werden zu Eckpfeilern der Industrie 4.0.

auch das Vertrauen, sich die StrafSen mit
virtuell gesteuerten Schwertransporten
gefahrlos teilen zu kénnen.

Denn Objekte, die bislang passiv waren,
werden zu einem digitalen Leben er-
weckt. Hierfiir sind Produkte und Dinge
mit Robotik und Sensoren ausgestattet.
Sie erhalten die Verantwortung, Teile
millimetergenau zu vermessen, zu pro-
duzieren und zu liefern.

Es ist keine Frage — Maschinen, Pro-
dukte und Gegenstinde dieser IoT-Welt
werden unseren heutigen Dingen in
vielen Disziplinen tiberlegen sein. Ob
sie auch den Menschen iiberlegen sind,
wird sich erst zeigen. Aber es scheint
eine weitere Gesetzmaifligkeit zu sein,
dass sie Menschen an vielen wichtigen
Stellen ersetzen und die Industrie in der
Produktion keine Riicksicht mehr auf
Menschen nehmen muss. Dafiir muss
sie sich umso mehr um die Menschen
kiimmern, die die Macht haben, die
Maschinen zu programmieren und zu
beherrschen.

Die ,smarten Produkte“ sind aus drei
Baugruppen zusammengesetzt: die me-
chanischen und physischen Komponen-
ten, die ,intelligenten“ Bauteile sowie
die vernetzten Elemente. Und alles, was
eine Maschine kann, kennt oder bewegt,
muss aufwéndig beschrieben und pro-
grammiert werden.

Im Umkehrschluss werden alle Pro-
bleme, die nicht beschrieben sind oder
fiir die es keine Programme gibt, von
der Maschine weder erkannt noch verar-
beitet werden. Das sich die Verantwort-
lichen dieser Herausforderung bewusst
sind, zeigt das Ergebnis einer Befragung
von fithrenden Mitarbeitern in Produk-
tionsbetrieben: Als eines der grofiten Ri-
siken beschrieben sie die Befiirchtung,
die Kontrolle {iber eine automatisierte
und von Robotern gesteuerte Produkti-
on zu verlieren.

Der Alptraum ist, dass ein weitver-
zweigter Verbund von Produktionsan-
lagen hunderte oder vielleicht tausende
Dinge produziert, die zwar aus Sicht der
Maschinen véllig richtig erscheinen, aus
Sicht der Verantwortlichen aber ganz

einfach ,falsch“ sind. @

ausloten. Da samtliche Algo-
rithmen autonom ablaufen und
der Bediener im Vorfeld lediglich
Grenzwerte und Reaktionen
definiert, ist keinerlei Experten-
wissen erforderlich. Stattdessen
regelt das System anhand der
Vorgaben vollautomatisch und
in Echtzeit den Prozess - ver-
gleichbar mit ABS- und ESP-Sys-
temen bei Kraftfahrzeugen. Der
Clou: An vorhandenen Maschi-
nen ldsst sich das intelligente
Tool einfach nachriisten, ohne

dass Modifikationen nétig sind oder Maschinenkompo-
nenten getauscht werden miissen.

www.schunk.com



IT-SICHERHEIT

Schweigen der Opfer stirkt die Angreifer

Von Christian Raum

IT-Sicherheitsexperten sehen ein grofSes Risiko fiir Industrie 4.0 durch kriminelle Hacker, Spione, virtuelle Zerstdrer. Die sind in den Netzwerken
auf Beutefang. Sie tauschen sich untereinander aus, sprechen sich ab und stiirzen sich auf die IT-Systeme von ungeschiitzten Unternehmen.
Indem die Geschddigten versuchen, ihre Fehler und Schéden zu verheimlichen, verschlimmern sie die gesamte Sicherheitslage weiter.

riminelle Hacker néhern sich den Systemen
I(in sehr kleinen, sehr unauffilligen Schritten.

Sie beobachten eine Produktionsanlage tiber
das Web. Sie finden Schwachstellen, hacken sich ge-
rdauschlos und ohne deutliche Spuren zu hinterlassen
in die Systeme ein. Dann bauen sie sich eine Hinter-
tiir in das Netzwerk. Sie verstecken einige kleine Pro-
gramme fiir den spiteren Angriff. Jetzt warten sie.
Den tatsédchlichen Angriff mit echtem Schaden star-
ten sie dann, wenn sie sich einen Vorteil versprechen.
Etwa wenn sie jemand gefunden haben, der fiir Sabo-
tage, Diebstahl bezahlt - oder sie lassen sich den stil-
len Riickzug honorieren.

Auf Platz zwei der Hackinghitparade sehen die Si-
cherheitsexperten genau die gegenteiligen Angriffe.
Die Ransomware-Attacken mit Schadprogrammen
wie ,Wanna Cry“ sind laut, direkt und unmittelbar
zerstorerisch. In den vergangenen Jahren mussten
selbst namhafte Unternehmen, sogar Krankenhduser
und auch Flughéfen ihre Informationstechnologie he-
runterfahren und neu aufbauen. Denn Angreifer hat-
ten ganze Serversysteme verschliisselt. Diese Angriffe
bleiben zwar allen Beteiligten in Erinnerung. Aber
die Verteidiger dndern ihre Strategien

nicht - denn offensichtlich gibt es immer neue Beispie-
le der grundsitzlich immer gleichartigen Angriffe.

Fehlende Risikobetrachtung

Frither sei eine Fabrik eine geschlossene Halle gewe-
sen. Informationstechnologie wurde zwar zur Steu-
erung dieser Anlage genutzt, aber die IT war isoliert,
die Produktion war eine Insel. Mit der Digitalisierung
haben die Verantwortlichen eine dicke Datenleitung
in die Halle legen lassen. Die Hersteller fithren hier
die Wartung durch, sie tibertragen Daten fiir die Ana-
lytics-Systeme in ihren Rechenzentren oder haben
Steuerungskomponenten angeschlossen. Die negative
Folge ist, dass die Anlagen {iber Nacht angreifbar wer-
den. Und so riicken die Produktionsverantwortlichen -
unbeabsichtigt - ihr Unternehmen in den Fokus von
Cyberterroristen oder kriminellen Hackern.

Fir viele IT-Experten ist die Kommunikation der Be-
teiligten untereinander der Schliissel fiir erfolgreiche
Angriffe oder wirksame Verteidigung.

Und genau an dieser

WERBEBEITRAG | INTERVIEW

Stelle seien die Kriminellen den Verteidigern weit tiber-
legen. Die Hacker seien laut - sie wiirde ihre Strategien,
ihre Software und ihre Erfolge und Misserfolge in den
dunklen Seiten des Internets teilen und diskutieren.
Hier streiten sie tiber gutes oder schlechtes Vorgehen.

Schdden und Fehler verheimlichen

Dagegen herrsche auf der anderen Seite angestrengtes
Schweigen. Gerduschlos nehmen viele Manager die
Cyberattacken hin. Auf der Unternehmensseite gel-
te es als ehrenrtiihrig, Opfer eines Angriffs geworden
zu sein, heifdt es. Typischerweise verheimlichten Ma-
nagement und IT-Abteilungen Schéden und Fehler. Da-
mit nehmen diese Unternehmen anderen Firmen die
Chance, aus den Angriffen zu lernen.

Und anstatt gemeinsam gegen die Angreifer zu ar-
beiten, wehren sich Unternehmen insbesondere gegen
das Meldeverfahren, das der Bund im Rahmen eines
Sicherheitsgesetzes aufgesetzt hat. Cyberkritische In-
frastrukturen miissten zwar Vorfille anzeigen - nur

sei bis heute nicht klar, was ein melde-
pflichtiger Vorfall sei und welche

Art von Angriff tatsdchlich
meldepflichtig ist.

,Cybersecurity in der Produktion”

Unternehmen treiben die
Digitalisierung mit viel Ener-
gie voran. Dabei sind sie
bereit zu ignorieren, dass
sich ihre Risikolage massiv
verdndert. Insbesondere
mit Blick auf Cybersecurity
sind hohe Risiken zu adres-
sieren. Denn Produktions-
anlagen werden angreifbar.
Das hat Folgen — sowohl
bei der Verfligbarkeit der Maschinen als auch bei der
Qualitét der Produkte. Wir sprachen mit Derk Fischer,
verantwortlich fiir den Bereich Technical Security bei
PricewaterhouseCoopers.

Wie wichtig ist IT-Sicherheit, wenn wir ber Indus-
trie 4.0 reden? Ich persdnlich glaube, dass Industrie 4.0
nur dann erfolgreich sein kann, wenn das Thema Cyber-
security nachhaltig gelost wird. Wir sehen heute Pro-
duktionsanlagen, die seit mehr als 20 Jahren in Betrieb
sind. Viele werden noch auf Basis von Windows NT- oder
XP-Betriebssystemen gesteuert. Niemand kann von die-
sen Anlagen erwarten, dass sie modernen Cybersecu-
rity-Anforderungen geniigen. Leider werden sie trotz
der absehbaren Folgen direkt mit dem Internet verbun-
den, um funktionale Anforderungen der Digitalisierung
zu erfiillen.

Haben diese Sicherheitsbedenken Auswirkungen auf
das Geschaft der Unternehmen? Unternehmen fordern

in zunehmendem MafB untereinander den Nachweis
grundlegender Standards zur Informationssicherheit.
Bestes Beispiel ist die Automobilindustrie: Die groRen
Originalhersteller verlangen von ihren Lieferanten einen
gepriiften Reifegrad der IT-Sicherheit. Folglich fragen uns
Maschinenbauer nach Entwurf und Umsetzung eines ri-
sikoorientierten Sicherheitskonzepts fiir ihre Anlagen.
Sie wollen nachweisen, dass ihre Produktionsanlagen
alle Anforderungen erfiillen. Nur so kénnen sie langfristig
im Geschaft bleiben.

Konzeption, Entwicklung, Beschaffung und Betrieb von
Produktionsanlagen miissen die Prinzipien eines Infor-
mationssicherheitsmanagementsystems (zum Beispiel
nach IEC ISO 27001) Anwendung finden. Es adressiert
Risiken im jeweiligen Kontext des Productline-Lifecyc-
le-Managements und sorgt dafiir, die Sicherheit in allen
Phasen kontinuierlich zu verbessern.

www.pwc.com

Welche Sicherheitslésungen empfeh-
len Sie? Wenn die Ingenieure neue Pro-
duktionsanlagen entwickeln, miissen sie
.Cybersecurity inhdrent mitdenken”. Das
beginnt beim Design einer Anlage und be-
trifft alle Komponenten. ,Security by De-
sign”ist entscheidend.

Gibt es denn bei den Anwendern ein
Bewusstsein, sichere Anlagen zu kaufen?
Wir wirken darauf hin, dass sie das The-
ma Sicherheit schon bei der Anschaffung
mit einbringen. Anwender sollten nur I

Productline Lifecycle-Management aus Sicherheitssicht

Bedarfs- und
Wirtschaftlichkeits-
priifung Schutz-
bedarf
Security by
Design

Losungen akzeptieren, die Sicherheits-
maBnahmen nach dem Stand der Technik
nachweisbar integriert und implemen-
tiert an Bord haben. Wir empfehlen, sich
dies schon beim Kauf der Anlage nachwei-
sen zu lassen.

Welche Lésung schlagen Sie vor, um
Cybersicherheit zu realisieren? Auch fiir

Datenldschung

Uberwachung und
Verbesserung ]

Integration

@,
Produktiver
Einsatz



INDUSTRIAL-INTERNET-OF-THINGS

ITIoT ebnet den Weg
fiir die automatisierte Produktion

Von Daniela Hoffmann

Das Denken in der Vernetzung ist der Schliissel zu neuen Geschdftsmodellen. Neue digitale Technologien legen den Grundstein fiir die
Automatisierung der Produktion. Jetzt hoffen die Unternehmen auf Basis des neuen 5G-Mobilfunks, ihre Infrastruktur weiter zu standardisieren.

erzeit hat Deutschland gute Kar-
ten, sich beim Thema digitale
Industrie und dem industriellen
Internet der Dinge einen Spitzenplatz zu
erarbeiten und so die verschlafene Inter-
net-Revolution durch die digitale Trans-
formation in der Industrie ein Stiick weit

wettzumachen.

Wihrend noch vor kurzem Digitalisie-
rung gerade von vielen Mittelstindlern
als Utopie abgetan wurde, zeigen immer
mehr Unternehmen mit Pilotprojekten,
wo die Reise hingeht. Fiir die meisten
beginnt das Nachdenken tiber Digitali-
sierung und neue Geschiftsmodelle mit
dem bewussteren Sammeln der Maschi-
nendaten und der Uberlegung, welcher
Nutzen sich daraus ziehen ldsst.

Ohne lloT ist Automatisierung
nicht denkbar
Mittlerweile gilt das Konzept der voraus-
schauenden Instandhaltung - Predictive
Maintenance - als die Standardanwen-
dung der Vernetzung schlechthin. Ma-
chine Learning und selbstlernende Algo-
rithmen aus der kiinstlichen Intelligenz
auf Basis neuronaler Netze haben die

nichste Stufe der Datenverwertung
eingeldutet. Jetzt steht neben dem
Betrieb der Maschinen zudem im Fo-
kus, wie sich die gesamte Fabrik in
Echtzeit steuern ldsst, Kapazitits-
engpésse vermieden und im Prob-
lemfall die beste Losung gefunden

werden kann.
Das industrielle Internet der
Dinge ist ein Schliissel fiir die Re-
alisierung all dieser Szenarien.
Das zeigt sich nicht zuletzt in
der Fertigung und der internen
Logistik, in der zunehmend
Leichtbauroboter zum Einsatz
kommen, Regale ihren Fiill-
stand melden und automati-

siert Nachschub bestellen
oder der Weg von Droh-
nen mit den Bewegungen
in der Fabrik synchroni-
siert wird.

Eine der entscheiden-
den Komponenten sind
Sensoren, die
zdhlen, fihlen und tas-

messen,

ten. Sie liefern die Infor-
mationen, mit deren Hil-
fe die Anwendungen die
Maschinen tiberwachen. Die Aufgabe ist
auf Grundlage dieser Daten, Wartungs-
intervalle zu berechnen, Stillstand zu
reduzieren, die Qualitit zu iberwachen
und Ausschuss zu vermeiden.

In vielen neuen Maschinen ist die Sen-
sorik eingebaut. Aber anscheinend ist
das Interesse der Unternehmen im Mo-
ment grof3er, ihre alten Maschinen nach-
zuriisten. Denn die Neuanschaffung ist
fir viele Unternehmen schlicht zu teuer.
Um trotzdem Marktanteile in einer au-
tomatisierten Welt zu gewinnen, ist es
notwendig, bestehende Anlagen mit mo-
dernen Komponenten auszustatten und
technologisch weiterzuentwickeln.

Moglich wird das durch IIoT in Verbin-
dung mit Cloudtechnologie. Nicht nur
die Produktion selbst verdichtet sich.
Die Abbildung und Steuerung aller phy-
sischen Elemente im virtuellen Raum
wird immer detailreicher und entwickelt
sich hin zu cyberphysischen Systemen,
die autark miteinander kommunizieren.
Kiinftig, das zeigen schon erste Testldufe
fiir Zukunftsfabriken, dndern sich auch
die Fertigungskonzepte.

Es geht um Produkte, nicht um
Maschinen
Dabei geht es weg von der universellen
Fertigungslinie hin zu flexibel skalier-
baren, modularen Fertigungsinseln.
Auch die Logistik wird sich durch die
Moglichkeiten, die Netzwerktechnologi-
en bieten, massiv verandern. So kénnte
bald deutlich mehr Transparenz darii-
ber herrschen, wo sich ein Material, Pro-
dukt, Container, Trailer oder Bahnwag-
gon befindet - ein Thema, bei dem in den
meisten Unternehmen grofie Potentiale
zu heben sind. Wenn dann noch mittels
Massendatenauswertungen Wetter- und
Verkehrsdaten sowie Tankfiillstinde

einbezogen werden, entsteht Transpa-
renz liber die gesamte Logistikkette.

Viele der neuen Geschiftsmodelle,
die dem Kunden neue Funktionen und
Services erschliefien, hingen direkt mit
IIoT zusammen. Sie basieren darauf,
dass wihrend seines Lebenszyklus kon-
stanter Zugriff auf ein Produkt besteht,
darauf Einfluss genommen und aus den
Daten gelernt werden kann.

Uber IToT-Plattformen und eigene Apps
bestehen neue Moglichkeiten, Kunden
zu binden. Dabei kann sich die Strategie
auch komplett verschieben. So geht ein
grofier Druckmaschinen-Hersteller jetzt
uber das klassische Modell hinaus, sei-
ne Maschinen zu verkaufen. Stattdessen
will man mit dem Kunden - also der Dru-
ckerei - kiinftig die Anzahl der bedruck-
ten Bogen abrechnen. Um diesen Ansatz
herum entsteht ein Okosystem, in dem
der Verkauf von Material wie Papier und
Tinte zum neuen Geschéftsfeld wird.

5G-Mobilfunk ersetzt Kabel

Schon jetzt zeichnet sich ab, dass das
Internet der Dinge durch neue Uber-
tragungstechnologien weiteren Schub
erhalten wird. Die Pline der Bundes-
netzagentur fiir die Versteigerung der
5G-Mobilfunklizenzen im néichsten Jahr
sehen vor, dass es lokale Lizenzen fiir
Unternehmen geben wird, die an ihren
Produktionsstandorten
Produktionen auf Basis von 5G realisie-
ren wollen.

Einige der grofien Player haben
schon angekiindigt, direkt nach der
Lizenzvergabe loszulegen. Mit seinen
kurzen Latenzzeiten und hohen Ver-
fugbarkeitsstandards ist
5G dazu geeignet, selbst
bei sicherheitskritischen
Anwendungen wie der
Maschinensteuerung die
bisher kabelgebundene
Datentibertragungen ab-
zuldsen.

Theoretisch hat auch
die Politik verstanden,

automatisierte

dass es um die Wettbe-
werbsfahigkeit der deut-
schen Industrie geht.
Aktuell scheint sie sich
aber dem Argument der
Netzbetreiber zu beu-
gen, die 5G in der Flidche
fir zu teuer halten. Fur

die vielen mittelstindischen Player im
landlichen Raum konnte das Wettbe-
werbsnachteile bringen. Ohne 5G wird
eine drahtlose, sichere Kommunikati-
on fir Echtzeitanwendungen auf dem
Shopfloor kaum méglich sein. Zugleich
haben sich Lander wie China mit milli-
ardenschweren Forderprogrammen der
Automatisierung verschrieben.

Technologien fiir mobile

Dateniibertragung
Also bringen die Techniker eine weite-
re Dateniibertragungstechnologie ins
Spiel. ,Low Power Wide Area Networks* —
kurz LP WAN - konnten fiir eine deutlich
schnellere Verbreitung von IIoT-Kon-
zepten sorgen. Schon jetzt zeichnet sich
ab, dass immer giinstigere Sensoren
ermoglichen, entscheidungskritische
Messdaten, zum Beispiel zu Temperatu-
ren, Schaltzustinden, Fiillstinden oder
Schadstoffen, einzusammeln.

Aus Kosten- und Platzgriinden kon-
nen solche Sensoren nicht {iber Mobil-
funkkarten angebunden werden. Hier
kommen LP WANSs ins Spiel. Weil meist
nur kleine Datenmengen iibertragen
werden, reichen geringe Bandbreiten im
lizenzfreien  Niedrigenergie-Frequenz-
bereich aus. Die Sensordaten werden in
den Niedrigenergie-Netzen iiber Gate-
ways mit Antennen eingesammelt, die
mehrere Quadratkilometer
konnen. Die Ubertragung gilt als sicher,
das Equipment kann bis zu 20 Jahre lang
funken. Derzeit wird an der Standardi-
sierung solcher Losungen gearbeitet,
um den Einstieg fiir Unternehmen zu
erleichtern. °

abdecken

der Begriff ,Internet der Dinge" ganz allgemein den
Einsatz intelligenter Geréate beschreibt, die unsere
Welt zunehmend durchdringen? Sie sind mit dem
Internet verbunden, kénnen Daten senden und
empfangen. Erst im Zuge des Booms bei Unter-
haltungselektronik sind diese Technologien auch
fiir spezifische Anwendungen in der Industrie
erschwinglich geworden. Hier galten die Geréate
bisher als zu teuer. Oft haben sie nur eine Marke
unterstiitzt. Die Industrie braucht aber mehr
Komplexitat, zum Beispiel fiir die Steuerung von
Maschinenparks und die héheren Anforderungen
an Ausfallsicherheit und Robustheit. Und natiirlich
spielt die Datensicherheit eine deutlich wichtigere
Rolle als bei der privat genutzten Technik.
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Industrie 4.0 und Industrial loT umsetzen

Wenn sich der international agierende Kérber-Kon-
zern das Ziel setzt, fiihrend in der Digitalisierung
zu werden, dann ist das schon eine Ansage: Rund
11.000 Mitarbeiterinnen und Mitarbeiter gilt es fiir
die Vorteile der Digitalisierung zu begeistern. Sechs
Geschdftsfelder sowie mehr als 140 Produktions-,
Service- und Vertriebsgesellschaften ergdnzen ihr
Angebot um neue digitale Innovationen.

.Die digitale und technologische Weiterentwick-
lung des Kérber-Konzerns wird dazu beitragen, dass
wir unserem Anspruch auf Marktfiihrerschaft durch
Technologiefiihrerschaft auch in Zukunft gerecht
werden. Unser Ziel ist es, bei unseren Kunden ers-
te Wahl fiir innovative, technologisch fiihrende und
digitale Losungen zu sein”, betont Stephan Seifert,
Vorstandsvorsitzender der Kérber AG. Die Kérber AG
ist die Holdinggesellschaft des internationalen Tech-

nologiekonzerns mit Sitz in Hamburg. An Standorten
rund um den Globus verbindet Kérber die Vorteile ei-
ner weltweit prasenten Organisation mit den Starken
hochspezialisierter und flexibler mittelstandischer
Unternehmen, die ihren Kunden Losungen, Produkte
und Services in den Geschéftsfeldern Automation,
Logistik-Systeme, Pharma-Systeme, Tissue und Tabak
sowie Korber Digital anbieten.

-
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Roboter, Maschinen, Greifer und Steuerungen intelligent in
wenigen Minuten vernetzen.

Digitalen Anteil signifikant erhohen
Die Digitalisierungs-Strategie, welche der Korber-Kon-
zernim Sinne seiner Kunden verfolgt, wird vom gesamten
Konzern - auf allen Ebenen und in allen Fachfunktionen
an allen Standorten — umgesetzt. Dennoch braucht es
einen, der anregt, koordiniert, motiviert und Ideen hin-
terfragt: Dr. Christian Schldgel ist seit September Chief
Digital Officer (CDO) bei Kérber. ,Unser Konzern ist in-
ternational in verschiedensten Branchen und Techno-
logiefeldern tatig. Wir vernetzen unsere Experten und
deren umfassendes Know-how, um unseren Kunden
passgenaue, innovative Produkte und Losungen anbie-
ten zu kdnnen. Den digitalen Anteil an diesen Angeboten
wollen wir signifikant erhéhen, denn Digitalisierung wird
ein wesentlicher Bestandteil unserer Wertschopfung.”
Schldgel, der bereits tiber Erfahrungen in der Rolle eines

CDO verfiigt, kennt die Zu-
taten erfolgreicher Kom-
binationen von sehr gut
aufgestelltem  Geschéft
mit den Méglichkeiten der
Digitalisierung: ,Zuerst die
richtigen  Geschaftsmo-
delle durchdenken, dann
einem klar strukturierten
Innnovationsprozess fol-
gen und dabei die vorhan-
dene, breite Expertise in
der Umsetzung anwen-
den. Mit der Griindung von
Korber Digital und durch
den Zukauf von connyun
hat Kérber einen weiteren
groBen Schritt in diese
Richtung gemacht. Die
dort arbeitenden Digital-Experten werden - vor allem
mit ihrer Kompetenz in lloT-L&sungen - alle unsere Ge-
schéftsfelder unterstiitzen. So profitieren unsere Kunden
von der gebilindelten Kompetenz in dedizierten digitalen
Produkt- und Serviceangeboten.”

Digitaler Konzern-Nukleus: Kérber Digital
Korber Digital gestaltet und forciert die digitale Weiter-
entwicklung des Korber-Konzerns und ist der Nukleus
fiir digitale Innovation und neue, digitale Geschéaftsmo-
delle — und damit zentrale Anlaufstelle fiir alle Themen
rund um die Digitalisierung im Konzern. ,Wir arbeiten
sehr schnell und agil. Jeder im Team muss gute Ideen
schnell erkennen und perfektionieren. Das ist der Punkt.
Einen Schritt voraus sein. Deswegen sind wir auch be-
wusst nach Berlin gegangen, die Dynamik hierist enorm”,
so Stefano Di Santo, CEO von Kérber Digital und Co-Ge-
schéftsfiihrer von connyun. ,Kérber steht seit Jahrzehn-
ten fiir exzellenten Maschinen- und Anlagenbau. Hier
haben wir unsere starken Wurzeln. Beide Branchen funk-
tionieren jedoch nicht mehr ohne clevere Software. Seit
einigen Jahren bauen wir daher unsere Softwarekompe-
tenz in allen Geschéftsfeldern massiv aus.” Besonders
stolz ist Di Santo, der auf eine langjdhrige Karriere im
Konzern zuriickblicken kann, auf den digitalen Innovati-
onsprozess bei Kérber.

.Eine gute Idee haben ist das eine, diese erfolgreich
umzusetzen, etwas ganz anderes. Im klassischen Ma-
schinenbau sind Entwicklungszyklen haufig lang. Mit
digitalen Produkten und Services ist man nur wett-
bewerbsfahig, wenn deren Umsetzung in sehr kurzen
Zyklen verlduft. Durch unseren unmittelbaren Kunden-
kontakt im Entwicklungsprozess koénnen deren Be-
diirfnisse sofort erkannt, verstanden und im Angebot
umgesetzt werden. Sollte sich wahrend der gemein-
samen Produktentwicklung herausstellen, dass das
Produkt nicht den erhofften Mehrwert bringt, wird die
Entwicklung innerhalb kiirzester Zeit gestoppt. Damit
kdénnen Verluste gering gehalten und Kapazitdten ander-
weitig genutzt werden”, beschreibt Di Santo das struktu-
rierte und gleichzeitig flexible Vorgehen.

lloT-Software-Expertise: connyun
,Die Schwemme an Inhalten rund um den Themenkom-
plex Industrie 4.0 ist mittlerweile enorm. Entscheider -
also Unternehmer, Produktionsleiter oder auch Lean
Manager — werden aber aus meiner Sicht oft alleine ge-

Data Science liefert tiefe Einblicke und Erkenntnisse in Produktionsprognosen und Prozesse.

lassen, wenn es um die konkrete Umsetzung geht. Sehr
haufig fehlt es an klarer Orientierung und genau hier wol-
len wir einen echten Mehrwert bieten”, erklért Dr. Stefan
Kusterer, Chief Technology Officer (CTO) von Ké&rber
Digital und Co-Geschéftsfiihrer von connyun. connyun,
seit Mitte dieses Jahres Teil von Kérber Digital, hat sei-
nen Sitz in Karlsruhe, wo es von der Zusammenarbeit
mit benachbarten Universitdten, Forschungsinstituten
und mittelstdndischen Produktionsunternehmen profi-
tiert. Das Team wurde kontinuierlich auf mittlerweile 30
Experten in den Bereichen Cloudsoftware, Connectivity,
Big-Data-Technology und Data Science erweitert.

Kern des Portfolios von connyun sind lloT-Standard-
software-Anwendungen. Ergdnzt werden diese durch
Data-Science- und Beratungsprojekte, die Kunden hel-
fen, das volle Potenzial ihrer Fertigung auszuschopfen.
Die Perspektive von produzierenden Unternehmen und
Maschinenbauern einzunehmen, ist Kusterer sehr wich-
tig: ,Bei connyun kommen zwei Dinge zusammen, die
sich nicht einfach so reproduzieren lassen: das tiefe Ver-
standnis fiir die Bediirfnisse von Produktionsbetrieben
und eine hohe Softwarekompetenz mit Fokus auf lloT.
Ohne etwas von industrieller Fertigung zu verstehen,
kann man keine Industrie-4.0-Lésungen entwickeln, die
Wert stiften. Hier unterscheidet sich connyun deutlich
von Anbietern, die aus der Unternehmensberatung oder
der IT kommen. Uns ist es sehr wichtig, dass unsere L6-
sungen die konkreten Anforderungen in der Fertigung
erfiillen und ganz real sind: also einsatzbereit, leicht an-
zubinden, niitzlich und wirtschaftlich attraktiv.”

www.connyun.com

Produktionseinheiten kontrollieren und optimieren: fiir mehr
Transparenz in der Fertigung.



SEMANTISCHE NETZWERKE

DSGVO zwingt zum
Aufraumen des IT-Erbes

Viele Experten behaupten, dass Daten das wertvollste Gut im 21. Jahrhundert
sein werden. Aber tatsdchlich haben Unternehmen schon seit Jahrzehnten
Daten produziert, analysiert und daraus Mehrwert erwirtschaftet. Was sich
tatsdchlich dndert, sind Kultur, Geschdftsmodelle und Gesetze. Und aktuelle
rechtliche Vorgaben zwingen die Unternehmen nun erstmals dazu, ihre
Datensilos zu dffnen, zu analysieren und zu strukturieren.

Von Christian Raum

ufrdumen ist das Gebot
der Stunde: Digitalisie-
rung, Automatisierung
und die damit verbunde-
ne Unternehmenskultur
erfordern das Nachdenken iiber die Ah-
nen der Unternehmens-IT. Die Schre-
ckensworte fiir alle IT-Abteilungen
mit ihrem uniibersehbaren Schatz an
Computern, Speichersystemen und An-
wendungen heifden ,Datenschutz“ und
,Data Governance“ - und dabei steht
die DSGVO mit dem geforderten Schutz
personenbezogener Daten im Zentrum.

WERBEBEITRAG | INTERVIEW

Es scheint so, als wiirden nach vielen
Jahrzehnten die IT-Abteilungen nun
endlich dazu gezwungen, iiber ihre al-
ten Anwendungen nachzudenken. Lan-
ge galt das Anlegen von sogenannten
,Data Lakes“ — also Seen und Ozeanen
aus allen moglichen Daten - in einem
Storage- und Analysesystem als die bes-
te Technologie, um Daten aus vielen
Jahrzehnten zusammenzufiihren, zu
analysieren.

Die an die Data Lakes angebunde-
nen Analysesysteme kombiniert mit
den Methoden der Data Governance
sollten die Daten managen, ihren Wert

,Ohne Semantik keine Datenagilitat”

Radio Frequency Systems hat als fiihrender
Anbieter von Koaxialkabeln und Ubertra-
gungssystemen 2018 seine weltweit sieben
Produktionsstandorte mittels semantischer
Technologie digitalisiert und vernetzt. COO
Karl Kirschenhofer erldutert, wie er mithilfe
des Technologiepartners eccenca damit die
Lieferzeit reduziert und den Lagerbestand
mobilisiert hat.

Was war die Herausforderung? Fiir unsere

Vision einer agilen Lieferkette zwischen Lie-
ferant, Fertigung und Kunde bendtigen wir eine nahtlose B2B-Dateninte-
gration. Die digitale Transformation funktioniert nur, wenn wir die Daten
aus den Silos befreien und verstehen lernen. Mit unseren Head of Global
Manufacturing und Director Digital Transformation entschied ich mich des-
halb fiir einen semantischen Datenmanagementansatz. Durch eccencas
Lésung haben wir das notwendige Datenverstandnis gewonnen, um unsere
Ziele von Industry 4.0 und Smart Supply Chain effektiv voranzutreiben.

Was sind die Ergebnisse? Mit der in unsere IT-Architektur eingebetteten
semantischen Datenarchitektur haben wir die Agilitdt gewonnen, die wir
fir die digitale Prozessintegration unserer Kunden bendétigen. Wir haben 22
Mannmonate Transaktionsaufwand eingespart und den Datenaustausch
mit Lieferanten und Kunden ohne aufwendige EDI- und Lieferportale reali-
siert. Damit werden auch weitere Innovationen mit ,Data-as-a-Service” aus

unserem internen Datenraum moglich.

www.eccenca.com

ermitteln oder sie l6schen. Doch mit
der schieren Masse der Daten schei-
nen inzwischen auch die Datenseen
uberzulaufen.

Digitalisierung Idiuft seit Jahrzehnten
Deshalb gibt es inzwischen Diskus-
sionen, eine andere Technologie zu
nutzen, um in den IT-Kellern aufzu-
rdaumen - Ontologie und semantische
Datenverarbeitung konnten nach Mei-
nung von Experten ein Katalysator
sein, der dabei helfen kann, den not-
wendigen Transformationsprozess be-
reitzustellen. Die Kunst konnte es sein,
ein Framework aus Big Data, IoT und
semantischem Web zusammenzustel-
len, um damit Plattformen aufzubau-
en, die die ,Data Governance“-Anforde-
rungen der neuen Ara abbilden.

Das scheint dringend notig: Aus je-
der Phase der Unternehmensgeschichte
und aus jeder Technologiegeneration
sind Computer im Einsatz. Bei Versiche-
rungen oder Krankenkassen verarbei-
ten sie seit Jahrzehnten die Kundenda-
ten. Viele Bankkunden haben ihr Konto
zu ihrer Konfirmation eroffnet, ebenso
lange ist das Computersystem bereits
im Einsatz, das dieses Konto managt.
Und viele veraltete IT-Systeme steuern
Produktionsanlagen, die seit Jahrzehn-
ten identische Teile produzieren.

Betagte Anlagen sind wie
Gelddruckmaschinen

Allen diesen Systemen ist eine Sache
gemeinsam - sie sind seit Ewigkei-
ten abgeschrieben. Jeder Service, jede
Komponente, jedes Teil, jedes Ding,
das mit ihrer Unterstiitzung hergestellt
und ausgeliefert wird, kann bares Geld
bedeuten. Niemand méchte hier auch
nur eine Schraube nachziehen - aus
Furcht eine uberaus profitable - aber
eben auch hoch fragile Konstruktion
aus dem Gleichgewicht zu werfen.

Mit Blick auf den neuen rechtlichen
Rahmen fordern die Rechtsabteilun-
gen und auch die verantwortlichen Pro-
zessmanager jetzt den Zugriff auf diese
Systeme - denn auch die hier gespei-
cherten Daten fallen unter die DSGVO.

Und drehten sich bislang Diskussi-
onen und Losungswege vor allem um
die Datenmassen, denken viele Exper-
ten um. Sie nennen nicht mehr die ver-
meintliche Flut der Daten als die eigent-
liche Compliance-Herausforderung.

Vielmehr sei das Problem, die un-
iibersehbare Masse an Anwendungen,

Speichersystemen und Computern.
Keine Frage, Computer sind iberall.
Sie stehen in Kellern und Rechenzent-
ren und Abteilungen. Sie ticken in der
Zentrale genauso wie in den Nieder-
lassungen, in den Produktionsstand-
orten, in den Logistikzentren, in den
Biiroetagen und in den Home Offices
der Mitarbeiter.

DSGVO ist Ausloser fiir Kulturwandel
Insider sprechen von tausenden, viel-
leicht zehntausenden Anwendungen,
die auf womoglich ebenso vielen Com-
putern, Serversystemen und Rechen-
zentren arbeiten. Viele dieser Applika-
tionen sind schon seit Jahrzehnten in
Betrieb. Sie haben ihre eigenen Daten-
formate, sie nutzen ihre eigene Logik
und viele verlangen nach ihrer eigenen,
speziellen Hardware.

Und seit Mitte des vorigen Jahrhun-
derts als die ersten digitalen Prozesse
im Unternehmen Einzug hielten, ha-
ben sich um diese digitalen Urgesteine
in vielen Schichten Computer, Anwen-
dungen, Storagesysteme gruppiert, die
seit Jahrzehnten klaglos arbeiten.

Sie sammeln Daten, verarbeiten sie,
organisieren etwas, von dem nur noch
wenige Eingeweihte wissen, was es ist
und wieso es notig scheint. Jede Zeit
hatte ihre eigenen Hightech-Systeme,
ihre eigenen geschiftskritischen An-
wendungen und die damit verbunde-
nen Prozesse und Regeln, Gesetze und
Regularien. Aber unsere Zeit und die
heutige Kultur erfordern eine Lésung
fiir das Aufrdumen und Entriimpeln.
Und die DSGVO ist hierfiir ein guter
Ausloser. °

Unternehmen laut Daten-
sc¢hutz-Grundverordnung - kurz DSG-
VO - dazu aufgefordert sind, jederzeit
nachpriifen zu kénnen, welche Daten
einer Person in welchen Systemen auf
Basis welcher rechtlichen Grundla-
gen fiir welche Verwendungszwecke
gesbeichert sind und verarbeitet
werden? Dies gilt natiirlich nicht nur
fiir die neu aufgebauten Datenban-
ken, die Adressen und Informationen
aus Social-Media-Anwendungen oder
Marketing-Programmen sbeichern.
Versicherungen, Banken, Telefonan-
bieter, Krankenkassen haben Daten
ihrer Kunden gespeichert, seit der
erste Computer in das Unternehmen
gestellt wurde. Auch die auf uralten
und kaum mehr genutzten Systemen
gesammelten Informationen miissen
innerhalb der gesetzlichen Fristen an
die Einsender einer Anfrage gelie-
fert werden. Mit einer IT-L6sung

fiir dieses Gesetz schaffen sich die
Unternehmen nicht nur eine recht-
liche Grundlage fiir die kommende
Industriedra. Sie kénnen auch ihre
Unternehmenskultur und das Prinzip
des Datensammelns hinterfragen
und an den neuen Anforderungen
ausrichten.



Quelle: Bitkom, 2018

INNOVATIONEN UND START-UPS

Neue Wertschopfung mit Digitaltechnologien

Von Christian Raum

Die IT-Industrie bringt in hoher Taktzahl neue Technologien und neue Produkte auf den Markt: Doch viele Softwareanbieter, IT-
Verantwortliche und Anwender empfinden dieses Tempo als zu schnell. Verantwortliche klagen, dass sie weder die nétigen
Mitarbeiter finden noch das notige Wissen verfiighar haben, das fiir den digitalen Umbau der Organisation erforderlich ist.

und um die Erde erleben die Menschen regelrech-

te Explosionen von unterschiedlichsten Techno-

logien. Das Management in vielen Unternehmen
empfindet das durchaus als komfortable Situation. Kén-
nen sie doch bei der Digitalisierung aus einem grof3en
bunten Straufs von Innovationen,
Technologien, Produkten und
Services wihlen. Das entschei-
dende Kriterium bei der Auswahl
scheint die Frage zu sein, welche
Technologien die IT-Abteilungen
unmittelbar gewinnbringend im-
plementieren konnen.

So gilt in weiten Teilen der Wirtschaft zwar die Block-
chain als innovative und interessante Technologie, die
in den néchsten Jahren einen grofien Wandel in die Un-
ternehmen bringen wird - doch bei allem Hype ist es
noch zu frith, um in den Organisationen tatsichlich eine
Wertschopfung zu erreichen.

Anders scheint es beim Machine Learning zu sein -
auch in diesem Bereich gibt es aufgeregte Diskussionen
und hohe Erwartungen. Viele IT-Unternehmen, Ma-
schinenbauer, Serviceunternehmen, Versicherungen
und auch die Autoindustrie haben das Thema bereits
aufgegriffen.

Hier geht der Trend deutlich zum Roboter, der Systeme
und Prozesse steuert. Von der Maschinenhalle tiber das
Callcenter bis zur Finanzabteilung {ibergeben Prozess-
planer immer mehr der wiederkehrenden Tétigkeiten an
Roboter. Viele sehen in dieser Technologie die Moglich-
keit fiir rasche Erfolge — mit diesen Systemen konnen sie
unmittelbar Prozesse verbessern, neue Geschiftsmodel-
le aufsetzen und Umsiitze generieren.

Bei Planung, Konzeption und Implementierung orien-
tiert sich das Management an der Wertschopfungskette:
Es geht zunédchst um die interne Transparenz und da-
nach als zweite Stufe um die Verbesserungen in den in-
ternen Prozessen. Der dritte Schritt ist es, die Beziehun-
gen zu den Kunden zu verbessern, um dann im vierten
Schritt neue Geschéftsprozesse umzusetzen.

Mit eigenen Mitarbeitern

In Kooperation mit mittelstédndischen oder grofen IT-Unternehmen

Mithilfe externer Berater
g
In Kooperation mit wissenschaftlichen Einrichtungen
: ; n
In Kooperation mit Wettbewerbern g

In Kooperation mit Start-ups

Invielen Geschiiftsfiihrungen
und Vorstdnden gilt es als
charmante Idee, ein oder
mehrere Start-ups zu griinden.

Doch bei allen guten Erfolgsaussichten berichten die
Marktbeobachter von einem Problem, das die Entwick-
lung stort und sie sogar umkehren kann. Die neuen
Moglichkeiten wiirden nur greifen, wenn alle Beteiligten
so schnell wie moglich alles notwendige Wissen erler-
nen. IT-Anbieter sollten die
Fahigkeit haben, alle Tech-
nologien zu implementie-
ren. Aber dafiir miissten sie
iber das Wissen verfiigen,
Projekte von Anfang bis
Ende zu betreuen und die
Technologien beim Kunden
zu implementieren. Doch die Experten sind rar. Viele
Projekte stocken oder werden verschoben.

Eine Strategie ist es, kleine, spezialisierte Teams zu
griinden. Die sollen die neuen Technologien durchdrin-
gen und schnell implementieren. In ihrer Position als
gesuchte Spezialisten erhalten sie die Freiheit, laufende
Projekte und festgeschriebene Standardprozesse mit ei-
nem Licheln zu umgehen.

Um diese Teams zu orga-
nisieren, gilt es in vielen
Geschiftsfihrungen  und
Vorstdnden als charman-
te Idee, ein oder mehrere
Start-ups zu griinden. Oder
sich Start-ups durch Uber-
nahmen in die Organisati-
on zu holen. Diese kleinen,
fokussierten Gruppen sol-
len schnell und unbiiro-
kratisch das notige Know-
how sammeln, verwalten,
umsetzen.

In der Automobil-
industrie sind bereits
Dutzende frithere Start-
ups in die Konzerne
verschmolzen und

bringen hier Carsharing, Elektromobilitdt oder Analyse-
anwendungen voran - oder werden von den Traditiona-
listen im Konzern mit deren herkdbmmlichen Vorstellun-
gen rund um Leasinggeschifte, Verbrennungsmotoren
oder Dieseltechnologien gnadenlos ausgebremst.

Vorstidnde, die sich Start-ups leisten koénnen und wol-
len, wagen zwischen zwei Ansétzen bei der Verankerung
der neuen Teams im Unternehmen ab: Entweder ist die
neue Gruppe zentral in der Organisation verankert -
oder sie lauft als Team von Spezialisten neben der Or-
ganisation her.

Die Kritik beim zweiten Ansatz ist, dass sie zwar fiir
technische Konzepte verantwortlich sind, aber meistens
scheitern, wenn sie ihre Konzepte von aufsen in die Or-
ganisation hineintragen wollen. Damit werde es sehr
schwierig, die neuen Ideen in die Abldufe des Unterneh-
mens aufzunehmen.

So gilt die zentrale Verankerung mit regelméifligen
Berichten an das Topmanagement als der bessere Weg.
Wenn die Gruppe mit den Spezialaufgaben zentral und
direkt in die Unternehmensstrategie eingebunden wer-
de, sei ihr Erfolg wahrscheinlicher. °

WERBEBEITRAG | INTERVIEW

Nernetzung intelligenter Unternehmen”

Fir die erfolgreiche Umsetzung von weltweiten
SAP-Projekten bietet itelligence exzellente Berater mit
ausgezeichnetem SAP-Know-how und eine weltweite
Vernetzung, einschlief3lich des globalen Netzwerks
von NTT und NTT DATA. Wir sprachen mit Norbert
Rotter, CEO der itelligence AG.

Was ist der Kern von loT, Industrie 4.x, warum kommt
kein Unternehmen daran vorbei? Wenn man die tech-
nologischen Entwicklungen bei der SAP verfolgt, kann
man darauf eine klare Antwort geben. Es geht darum,
Unternehmen intelligenter zu machen, neue Poten-

tiale in der Wertschopfungskette zu erkennen und umzusetzen. Dazu braucht
es Berater, die diese Technologie beherrschen und sie zu neuen Wertschépfun-

gen gestalten. Digitalisierte Geschaftsprozesse lassen sich viel schneller und

mit weniger Kapitalaufwand umsetzen.

@ Welche Voraussetzungen sind noétig? Die wichtigste Voraussetzung ist ein
exzellentes Beratungshaus wie itelligence, mit SAP auf der Technologie-Seite
und mit einem globalen Netzwerk. Unsere zentrale Rolle ist es, die digitale In-
telligenz der Unternehmen weltweit zu vernetzen.

Was sind die technologischen Fundamente? Aus strategischer Sicht kann

man die Grundlagen auf drei Aspekte reduzieren: Sie brauchen intelligente Sys-
teme, Algorithmen, hdufig als Kl bezeichnet. Als zweites benétigen Sie Platt-

form-Technologie und drittens aussagekriftige Datenanalysen. Als weltweit
erfolgreiches Beratungshaus baut itelligence hier die Briicke zu SAP.

www.itelligencegroup.com



ROBOTIK UND KiI

Wie Roboter die Fertigung verindern

Von Daniela Hoffmann

In den letzten Jahren hat sich auf dem Gebiet der Robotik iiberdurchschnittlich viel getan. Kiinstliche Intelligenz, neue Materialien und 3D-Druck
bringen vor allem eine neue Spezies nach vorn: die Cobots. Diese Leichtbauroboter haben gelernt, direkt mit dem Menschen zu kooperieren.

in der Fabrikhalle platzintensiv durch Zaune abgegrenzt: Das dndert sich ge-

rade. Zwar werden die neuen, mobilen Leichtbauroboter ihre #lteren Briider,
die auf extrem schnelle Massenverarbeitung ausgelegt sind, nicht verdréangen. Noch
haben die Cobots, die ihren Weg in der Fabrik auf Basis von Sensoren ,erfithlen“ und
mittels Kameratechnologie ,sehen, aus Sicherheitsgriinden den Nachteil der Lang-
samkeit. Doch das konnte sich bald dndern.

B is vor kurzem kannte man Industrieroboter nur als hochgesicherte Anlage,

Erstaunlicher Erfindergeist
Die Bilderkennungstechnologie, der die kiinstliche Intelligenz mit selbstlernenden
Algorithmen des Machine Learnings grof3en Auftrieb verliehen hat, macht die Bewe-
gung immer sicherer. Auch die Entwicklung von fithlender Roboterkunsthaut und an
die menschlichen Muskeln angelehnten Aktoren, die teilweise das Tausendfache ih-

res Gewichts heben kénnen, lauft auf Hochdruck. Zudem wird geforscht,

FOKUSINTERVIEW

.Hohere Prioritat fir Cybersicherheit”

Dr. Holger Miihlbauer, Geschdftsfiihrer
des Bundesverbandes IT-Sicherheit e.V.
(TeleTrusT), fordert die Einhaltung des
Koalitionsvertrages. Fiir den Verband
ist IT-Sicherheit ,der Rahmen fiir die Di-
gitalisierung der Wirtschaft”. Fiir deren
Umsetzung sei es notwendig, das Bun-
desamt fiir Sicherheit in der Informa-
tionstechnik, kurz BSI, zur nationalen
Cybersicherheitshehdérde auszubauen.

Wie zufrieden sind Sie mit der Ar-
beit der Bundesregierung im Bereich
IT-Sicherheit und Digitalisierung? Wir
sehen die Entwicklungen kritisch, bei
der IT-Sicherheit gibt es einen offen-
sichtlichen politischen Widerspruch.
Denn einerseits setzt die Bundesregie-
rung auf fortschreitende Digitalisie-
rung. Andererseits vernachldssigt sie
die notwendigen Cybersicherheits-
herausforderungen. Die Digitalisierung
muss mit angemessenen |T-Sicher-
heitsmaBnahmen begleitet werden,
damit sie nachhaltig gelingen kann.

Welche Gefahren sehen Sie? Sie brau-
chen nur in die Zeitungen zu schauen.
Taglich kann den Medien entnommen wer-
den, wie kriminelle Hacker unzureichende
Softwarequalitdt fiir erfolgreiche Angriffe
nutzen. Sie installieren Malware, sie steh-
len Passworter und Identititen und sie
spionieren auf Endgerdten. Ganz konkrete
Beispiele fiir die Gefahren aus dem Internet
sind Angriffe auf Bundestag und Auswarti-
ges Amt oder auch Hardwareschwachstel-
lenin Mikroprozessoren.

Welches sind Ihre Hauptkritikpunkte an
der Bundesregierung? Informationstechnik
ist Motor und Basis der modernen, globalen

Informations- und Wissensgesellschaft.
Gleichzeitig ist offensichtlich, dass die der-
zeitigen IT-Architekturen bei Endgeréten,
Servern und Netzkomponenten nicht si-
cher genug konzipiert sind. Sie kdnnen
den Fahigkeiten intelligenter Hacker nicht
standhalten.

Welche Forderungen haben Sie an die
Bundesregierung und speziell an das Innen-
ministerium? Die Regierungistaufgefordert,
die Zusagen aus dem Koalitionsvertrag ein-
zuhalten. Sie muss einen deutlich stdrkeren
Schwerpunkt auf IT-Sicherheit legen und
die Einrichtung eines nationalen Paktes fiir
Cybersicherheit sowie den Ausbau des BSI
zur nationalen Cybersicherheitsbehorde
umsetzen. Denn nur, wenn wir eine héhere
Prioritat auf Cybersicherheit legen, werden
wir unsere digitale Zukunft in einer globali-
sierten Welt erfolgreich gestalten kénnen.

wie sich Roboter verhalten miissen, um ihre menschlichen Kollegen nicht durch un-
vorhersehbare Trajektorien zu erschrecken.

Aktuelle Beispiele von Robotikpionieren zeigen: Indem viele Teile der Roboter per
3D-Druck selbst produziert und dabei ganz neue Formen designt werden konnen,
lasst sich das Gewicht selbst von vormals schweren Helfern in aufrechter Androiden-
form um mehr als die Hilfte reduzieren, perspektivisch fallt so auch der Preis. Fiih-
rende Roboterhersteller setzen darauf, dass grundsitzliche Bewegungsfunktionali-
tdt und die notigen Sicherheitsfeatures zwar im Roboter selbst verankert sind, um
Menschen nicht zu gefdhrden. Das Wissen, wie ein Roboter in einer ungewohnten
Situation reagieren und Problemldsungen finden kann, wird in der ndchsten Genera-
tion aber aus der KI-Cloud kommen.

Chance auch fiir den Mittelstand
Wenn die Einbindung der Mitarbeiter gelingt, dann wird in vielen Pilotanwendungen
der ,Kollege Roboter“ gut aufgenommen und gern gleich mit einem Namen verse-
hen. Bei grof3en Autoherstellern helfen die Blechkollegen zum Beispiel bei korperlich
schweren oder ergonomisch ungtiinstigen Aufgaben, sie halten den Kofferraumdeckel
zum Anschrauben hoch oder kommen mit dem Schrauber an Uberkopfwinkel,
die den Mitarbeitern bisher Riickenprobleme bescherten.

Zugleich erweitert sich kontinuierlich das Repertoire der Cobots. KI-Algo-
rithmen und ausgefeilte Greiftechnologie sorgen dafiir, dass Roboter jetzt
Aufgaben 16sen konnen, die vor kurzem noch undenkbar waren. Dazu ge-
hort der ,,Griff in die Kiste“, bei dem der Roboterarm beliebig geformte Teile
greifen und erkennen kann. Einsatzgebiete gibt es zunehmend auch in der
Logistik, so kann zum Beispiel wihrend des Transports auf autonomen Sys-
temen schon mal ein Roboterarm wichtige Vorarbeiten leisten. Und Roboter

konnen mittlerweile auch selbst Maschinen bedienen.

Cobot und Mensch arbeiten Hand in Hand
Immer mehr in den Fokus riickt die Bedeutung von Cobots fiir kleine und
mittelstdndische Unternehmen. Dabei rechnen Experten vor allem zwei
Faktoren ein: KMU konnen so iiberhaupt erst Auftrdge annehmen, die sie
entweder aufgrund mangelnder Qualifikation der Mitarbeiter oder wegen
zu wenig Ressourcen, Stichwort Fachkriaftemangel, sonst gar nicht hitten
realisieren kénnen.
Sie versichern, dass die Cobots den Menschen nicht aus der Fabrik ver-
dridngen. Sie werden aber Unterstiitzung leisten und sukzessive mit steigen-
der ,Intelligenz“ immer mehr, bisher manuelle Aufgaben automatisieren. e

Mitbewohner Roboter — kiinstliche Intelligenz
steuert den Staubsauger.




EXKURSE

TRANSPORTMANAGEMENT

Hohe Wertschopfung auf
Mobhilititsplattformen

Idealerweise fliefSen Giiter zwischen Produktionsstétten, Lagern, Hiifen,
Kunden und Erzeugern. Dieser Fluss soll dem der Datenstrome von
Rechenzentrum zu Rechenzentrum gleichen: automatisiert, ohne Pausen,
24 Stunden am Tag, auf jeweils dem besten Transportweg, der zur
Verfiigung steht. Eine Navigations- und Mobilitdtsplattform kann diesen

Giiterstrom steuern.

Von Christian Raum

ogistiker sind sich einig -
eine Konkurrenz der wich-
tigsten Transportwege sei
fir die Wirtschaft nicht
zielfihrend. Hifen, Auto-
bahnen, Schienen, Flugrouten, Wasser-
strafien hétten ihre jeweilige Bedeutung
innerhalb tibergreifender Logistik- und
Wertschopfungsketten. Die Kunst sei es
nicht, etablierte Transportwege gegen-
einander auszuspielen - vielmehr soll-

Logistik- und Wertschépfungsketten. =

WERBEBEITRAG | INTERVIEW

Heifen sind wichtige Knotenpunkt innerhalb der

ten sie alle in ein Gesamtkonzept einge-
bunden sein.

Beim Aufbau eines Mobilitédtsportals
sind immer die sogenannten ,Geoda-
ten“ das Fundament. Die Auswertung
der Informationen aus GPS-Applikatio-
nen bildet Landkarten und Routen in-
nerhalb der Informationssysteme und
Analyseanwendungen ab. Mit der Aus-
wertung und Verkniipfung der Lokali-
sierungsdaten von Fahrzeugen, Schif-

e ——

,Das Rheingold wartet auf die Logistiker”

Die Binnenschifffahrt bietet ein Top-Ver-
hdltnis der Kosten je transportierte Tonne
je Kilometer, betont Alexander Schmid,
Partner bei BearingPoint. Im Forschungs-
projekt Digitaler  Schifffahrtsassistent
(DSA) betreuen er und sein Team zurzeit
mit der Bundesanstalt fiir Gewdsserkun-
de und der TU Berlin einen Feldtest, um die
Binnenschifffahrt attraktiver zu machen.

Weshalb werden die Kostenvorteile der

Binnenschifffahrt nicht genutzt? Verglichen mit StraBe
oder Schiene ist sie unterdigitalisiert. Schiffer und Reeder

verstehen sich selbst nicht wirklich als di-
gitale Speerspitze in Richtung Industrie
4.x. Zudem ist die Infrastruktur nicht digi-
tal-ready. Die Sensoren etwa in Liegestel-
len und Schleusen fiir die Daten zu einer
Binnenschifffahrt 4.x miissen noch ver-
baut werden. Drittens ist die Binnenschiff-
fahrt stédrker als Schiene oder StraBe vom
Wetter abhéngig.

Bleibt die Situation fiir die Binnenschiff-
fahrt hoffnungslos? Nein. Jetzt kommt
die Industrie 4.x zur Binnenschifffahrt. Der DSA liberwin-
det zwei Hindernisse. Die Applikation nutzt die bereits

fen, Containern oder Giitern kénnen die
Big-Data-Anwendungen Prozesse verste-
hen, sie straffen, Lieferketten verbes-
sern, automatisieren und Prozesskosten
reduzieren.

Positionsdaten sind entscheidend
Das Fundament legen die Lokalisie-
rungsdaten - aber das Wesen einer
Mobilitatsplattform ist der Communi-
ty-Gedanke. Eine Online-Plattform soll
so designt sein, dass sie moglichst viele
Unternehmen und Dienstleister mit an
Bord nimmt. Fiir IT-Partner ist die Platt-
form die Grundlage ihrer Geschiftsmo-
delle - mit Auswertungen, Planungen
und Automatisierung sorgen sie fiir Effi-
zienz, Plinktlichkeit oder auch Umwelt-
vertrédglichkeit. Hier entsteht der Mehr-
wert, der dieser Online-Konstruktion
am Ende zum Erfolg verhilft.

Vier Modelle fiir die Wertschépfung
auf einer Mobilitatsplattform sind:

«Visualisierung und Mapping”

Die Big-Data-Systeme {ibertragen die Da-
ten auf die digitalen Karten. Hier werden
die Informationen als Bild oder Liste dar-
gestellt. Neben offensichtlichen Analysen
wie ,welches Fahrzeug ist wo unterwegs*,
konnen die Anwendungen beispielsweise
auch Auswertungen tber die Plinktlich-
keit der Transporte erstellen oder den Ge-
samtwert der transportierten Giiter nach
Kunden oder Route anzeigen.

.Clustering”
Wenn Big-Data-Systeme Transportauf-
trdge oder Routen nach ihrer geogra-
phischen Nidhe zusammenfassen, also
yclustern® und analysieren, ergeben
sich daraus Anwendungen wie ,,Shipsha-
ring“, Stauwarnungen oder die Moglich-
keit, den Transport von Ladungen und

1

das Managen von Fahrten wirtschaftlich
zu organisieren. Und die Giiter entlang
der im jeweiligen Moment besten Trans-
portwege zu schicken.

~Regelnund Gesetzmdfligkeiten
erkennen”

Je mehr Daten in die Auswertung ge-
schickt werden, desto mehr Normen
und Gesetzmaif3igkeiten konnen aus den
Informationen abgeleitet werden. Und
die meisten dieser Regeln gelten fiir alle
Mitglieder der Online-Community. Wer-
den diese Regeln wiederum in Software
ubersetzt, er6ffnen sich die Dienstleis-
ter ganz neue Geschiftsfelder - etwa die
Berechnung von Versicherungspriamien
fiir Fracht, Schiff oder LKW.

.Klassifizierung und
Automatisierung”
Datenspezialisten erkennen die Gesetz-
maéifligkeiten und Programmierer er-
stellen auf Basis dieser Regeln Algorith-
men. Im néchsten Schritt ,flittern“ sie
die Algorithmen mit Daten und , trainie-
ren“ sie. Ziel des sogenannten Machine
Learnings ist es, dass Anwendungen
selbststandig die Resultate verschiede-
ner Eingaben - etwa iiber Sensoren oder
GPS - berechnen. Sie sollen Probleme
erkennen und Losungen vorschlagen.
Diese Vorschldge konnen zu Prozessen
verkettet werden - und diese Digitalisie-
rung ist der erste Schritt zur Automati-
sierung der Transporte. °

Bahn und LKWs die Binnenschiff-
fahrt aus dem Transportgeschaft
drangen? Vom Jahr 1995 bis heute
hat sich die Transportleistung auf
der StraBe fast verdoppelt; auf der
Schiene hat sie um tiber 70 Prozent
zugenommen. Gleichzeitig nahmen
die Transporte der Binnenschiff-
fahrt um 16 Prozent ab. Fragt man
die Verantwortlichen nach den
Griinden, werden politische Aspekte
genannt, es wird aber auch iiber
technische Probleme diskutiert. Au-
Berdem seien die Geschaftsmodelle
der Binnenschifffahrt nicht auf Digi-
talisierung, just in time oder plinkt-
liche Lieferung eingestellt. So spiele
auch der Wasserstand von Fliissen
bei der termingerechten Abwicklung
von Auftrdgen eine wichtige Rolle.

verfligbaren Daten zu WasserstralBen. Die Open Data
Politik des BMVI fordert hier gute Ergebnisse. Zudem er-
moglichen auf neuronalen Netzen basierende Algorith-
men bessere Prognosemodelle fiir die Pegelvorhersage.
Ein durchschnittliches Motorschiff ersetzt rund 120 LKW.
Die Kapazitatsreserven der Wasserstraf3en sind erheblich,
verglichen mit den Uberlastungssymptomen von Schiene
und StraBe. Um diesen Schatz zu heben, miissen die 6f-
fentlichen Datenangebote ausgebaut und digital vernetzt
werden. Dann kommen mit den Vorteilen der Binnenschiff-
fahrt zum Rheingold auch Main-, Donau- und Elbegold.

www.bearingpoint.com
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PRECISION FARMING

EXKURSE

Umbruch in der Landwirtschaft

Von Christian Raum und Christin Hohmeier

In der Landwirtschaft hat sich die Digitalisierung schon vor Jahrzehnten durchgesetzt und das Bild des Bauernhofes komplett verdndert. Viele in
der Branche arbeiten an einer weitergehenden Disruption der Agrarindustrie — auch um die Marktmacht der weltweiten Konzerne zu brechen.

enn Landwirtschaftsexperten tiber Coper-

nicus-Satelliten sprechen, geraten sie ins

Schwirmen - diese Technologie sei ,ab-
solut disruptiv‘ und werde die Landwirtschaft von
Grund auf verdndern. Denn sie konne die Grundlage
fiir Precision Farming sein.

Offensichtlich zieht die erhoffte Zukunft der Land-
wirtschaft in grof3en Kreisen um die Erde. Das System
mit dem Namen des polnischen Astronomen liefert
sogenannte ,Radar“-Bilder der Erdoberfldche. Der Un-
terschied zu den bekannten herkommlichen Satelli-
tenbildern ist, dass Copernicus
die Aufnahmen in unterschied-
lichen Wellenléngen liefert.

Das bedeutet, dass sie extrem

99 Die Landwirtschaft ist
eine der am hochsten

sierten Landwirten eine detaillierte Auswertung der
Bodenqualitét ihrer Felder.

Friihe Prognose fiir den Ernteertrag
Aber das ist nur der erste Schritt - als ndchstes gleichen
Analyseprogramme diese Daten mit Wetterdaten, Geo-
daten, Bodendaten und mit den Wachstumsmodellen
des Saatgutes ab. Laut der IT-Spezialisten seien die
Vorhersagen inzwischen so genau, dass Landwirte ih-
ren voraussichtlichen Ertrag berechnen konnten. Und
zwar nicht nur nach Feld - sondern nach unterschiedli-
chen Bereichen innerhalb des Feldes.
Fir die Landwirte bedeute dies, be-
reits beim Einkauf des Saatgutes eine
Prognose zu erhalten, wie hoch der

scharf sind, sogar Bodenwellen automatisierten Ertrag im Herbst sein werde.
anzeigen und beispielsweise und digitalisierten Schon heute ist die Landwirtschaft
auch Informationen {iber die Industrien. eine der am hochsten automatisier-

Feuchtigkeit der Felder enthal-

ten. Aufserdem blickt die Radar-

kamera durch Wolken, Wilder, Pflanzen und Dun-

kelheit: Das Satellitensystem sendet zu jeder Zeit, bei

jedem Wetter exakte Fotos aus dem Orbis auf die Erde.
Und diese Bilder sind tiber Datenbanken frei er-

hiltlich. Wenn Algorithmen und Analyseprogramme

diese Aufnahmen bearbeiten, liefern sie den interes-

ten und digitalisierten Industrien.

Aus dem Werbefernsehen ist noch

immer das romantisierte Bild des Bauernhofs und der

Arbeiterinnen und Arbeiter mit Kopftuch und leucht-

enden Gesichtern vertraut. Doch die Realitét sieht an-
ders aus.

Melkmaschinen haben schon vor Jahrzehnten die

Arbeit grundlegend verdndert. Die Fahrerhduser von

WERBEBEITRAG | PLATTFORM-PORTRAT

Trust Center in der Industrie 4.0

Die Plattform Industrie 4.0 stellt ,Trust Center” fiir
den internationalen Datenverkehr vor. Diese kénnten
in Zukunft den firmen- und grenziiberschreitenden
Austausch von Produktionsdaten sichern und die
ad-hoc-Entstehung weltweiter industrieller Wert-
schopfungsnetzwerke erméglichen.

In der Zukunft gestalten Kunden ihr Produkt mit,
Zulieferer und Hersteller greifen gegenseitig auf Pro-
duktionsanlagen zu und Produkte senden Daten, wie
es um sie steht. All das geschieht in Echtzeit. Dieses
globale Zusammenarbeiten lber das Internet setzt
neue und verldssliche Sicherheitsregeln voraus.

Die Plattform Industrie 4.0 platziert mit der Idee
von ,Trust Center” und kompatiblen Security-Richt-
linien einen erfolgversprechenden Lésungsansatz in
der internationalen Debatte: Ein Trust Center agiert
als neutraler Mittler. Es stellt Zertifikate nur fir die
Geschéftspartner aus, die zum Beispiel etablierte
Standards zum vertrauenswiirdigen Datenaustausch
umsetzen. Damit dies liber nationale Grenzen hinweg
funktioniert und Produktionsnetzwerke internatio-
nal gesichert werden, miissen Trust Center Verein-
barungen miteinander abschlieBen. Ein Trust Center
muss dafiir in erster Linie die vielen nationalen Re-

Securing Global Industrial Value Networks

Michael Jochem, AG-Leiter in der Plattform Industrie 4.0
stellt die Trust Center vor.

gulierungen kennen. Gleichzeitig muss es Kom-
patibilitdt - quasi den kleinsten gemeinsamen
Nenner — zwischen den sehr unterschiedlichen
nationalen Security-Richtlinien finden.

Experten aus Deutschland, China und Japan
definieren gegenwartig nationale Anforderungen
fiir Trust Center, um daraus eine erste global kom-
patible Trust Center-Richtlinie zu erstellen.

www.plattform-i4o.de

Mihdreschern gleichen heute dem Cockpit eines
Flugzeuges. Uber Sensoren nimmt das Fahrzeug Bo-
denanalysen vor und schickt sie in die Médhdrescher-
hersteller-Cloud. Deren Analysen geben detaillierte
Auskiinfte tiber Qualitit, Feuchtigkeit, Diingung.

Es ist kein Wunder, dass die Branche in den Diszi-
plinen Digitalisierung und Automatisierung als bei-
spielhaft gilt. Experten schétzen, dass die Informa-
tionstechnologie etwa 30 Prozent der Wertschépfung
ausmache. Jede vierte Bestellung eines Service-Robo-
ters kime aus einem landwirtschaftlichen Betrieb.
Und jetzt kann die Agrarindustrie mithilfe von Sa-
tellitenbildern und Informationstechnologie die Dis-
ruption auf eine neue Ebene heben.

Warten auf die Disruption

Viele Insider meinen, diese grundlegende Disruption
sei schon lange tiberfillig. Sie kritisieren, dass ledig-
lich drei weltweite Konzerne die Nahrungsmittelpro-
duktion beherrschten. Eine dhnliche Zentralisierung
der Marktmacht gidbe es auch beim Saatgut - drei
Konzerne kontrollieren rund 6o Prozent des Saatguts
und planen ihre Marktmacht in den kommenden Jah-
ren weiter auszubauen.

Und hier geht es ohne Frage um viel Geld. Progno-
sen zufolge konnte der weltweite Markt fiir Saatgut
und Pflanzenschutz in den nichsten beiden Jahren
auf ein Volumen von 120 Milliarden US-Dollar anstei-
gen. Dies sei eine Folge des rasanten Wachstums der
Weltbevolkerung. Rund zehn Milliarden Menschen
konnten nach Berechnungen der Vereinten Nationen
im Jahr 2050 auf der Erde wohnen.

Zwischen tiberméchtigen Konzernen und der stei-
genden Nachfrage nach Lebensmitteln versuchen
sich Landwirte zu positionieren. Und es ist keine
Frage, dass digitale Kompetenz den Betrieben neue
Geschiftsmodelle und neue Anbaukonzepte eroffnet.

So stehen Fort- und Weiterbildung in digitalen
Technologien auf der Liste der geplanten Investiti-
onen vieler Betriebe ganz oben. Noch wichtiger er-
scheint die Suche nach jungen qualifizierten Mitar-
beiterinnen und Mitarbeitern und deren Wissen, die
neuen Technologien mit den Bediirfnissen >r)

Supermadrkte in ihren Gemiiseabteilungen die
Riickverfolgbarkeit iiber eine Blockchain abbil-
den? Falls ein Kunde eine Biosalatgurke in einer
Plastikfolie kauft, kénnten alle Stationen des
Gurkendaseins von der Produktion des Saatgutes,
iber Anbau, Ernte, Transport bis hinein in das Re-
gal in einer Blockchain nachgewiesen sein. Hierzu
wurden alle Stationen des Gemiises in die soge-
nannten ,Ledger” - also die einzelnen Dokumente
der Blockchain - eingetragen. Kunden sollen sicher
sein, dass sie tatsachlich eine Biosalatgurke in der
Hand halten - und sie kénnen recherchieren, wo
diese Gurke gewachsen ist und welche Pestizide bis
zur Ernte im Einsatz waren.
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(dd4 der Landwirte zu verbinden. Mit ihrem Wis-
sen bringen sie frischen Wind auf die Hofe und legen
die Grundlagen fiir zukiinftige Ertragschancen.

Hoffnungstréiger Precision Farming
An erster Stelle dieser Hoffnungen steht das ,Preci-
sion Farming“. Mit der Verlinkung unterschiedlichs-
ter Datenquellen, erhalten die Betriebe die Moglich-
keit, ihr Saatgut fir die eigenen Boden und deren
Beschaffenheit auszuwihlen - und hier gezielt zu
bewirtschaften.

Die erforderlichen IT-Werkzeuge sind Portale, Ana-
lytics-Systeme, kiinstliche Intelligenz, Bilder- und Da-
tenauswertungen. Hinzu kommen Daten und Bilder,
die Landwirte mit Mdhdreschern oder auch Drohnen
auf ihren Feldern sammeln oder in Bilderdatenban-
ken wie der von Copernicus finden. Mit intelligenter
Vernetzung und Auswertung all dieser Daten wird das
Precision Farming moglich.

Inzwischen haben alteingesessene IT-Unterneh-
men wie auch Start-ups das Potential der neuen, pri-
zisen Landwirtschaftskonzepte entdeckt. Mit hoher
Geschwindigkeit programmieren sie weitere Dienste
rund um die Bildauswertungen. Ein Online-Service

ist der viel zitierte ,Kartoffelkéfer-Algorithmus*. Der
Dienst rechnet anhand eines Fotos aus, ob ein Feld
von dem Schidling befallen ist. Ahnliche Angebote
gibt es fiir Pflanzen- oder auch Tierkrankheiten.

Ist der Verursacher und das Ausmaf? eines Schadens
bekannt, kann der Landwirt gezielt dagegen angehen.

Arbeitsplanung mithilfe von

Online-Diensten
Technisch geht es einerseits darum, dass Wissen
zu erschliefen und iiber Netzwerke zur Verfiigung
zu stellen. Andererseits ist natiirlich grundlegende
Hardware gefragt — eine stabile Infrastruktur ohne
Funklocher auf dem Feld und mit schnellem Inter-
net in den Betrieben. Das Backbone-Systeme der
Dienste sollte sinnvollerweise in einer Cloud bereit-
stehen. Ist dieses Fundament gelegt, werden spe-
zialisierte Anbieter und Datenquellen ihre Dienste
anbinden.

Denn Precision Farming ist am Ende aus Sicht der
IT-Dienstleister vor allem eine Frage der Vernetzung
von Datenquellen: Telefoniert heute ein Landwirt
mit fiinfzehn oder zwanzig verschiedenen Anbietern,
wird er ebenso viele verschiedene Informationen er-
halten. Das Versprechen eines IT-Netzwerkes ist, dass
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das Portal auf eine Anfrage jeweils eine Information
fertig verarbeitet und ausgewertet zum Bauernhof
schickt. Auf dieser Basis kann der Landwirt seine Ar-
beiten und Aufgaben planen. °

Hochschule revolutioniert die Landwirtschaft

Am Schlagwort ,Digitalisierung” kommt
heute niemand mehr vorbei. Kein Le-
bens- und Arbeitsbereich kann sich
dieser immer schneller fortschreiten-
den Entwicklung der Datenerfassung
und -verarbeitung entziehen. Ganze
Wirtschaftsbereiche stehen vor der He-
rausforderung, sich darin neu zu erfin-
den. Damit einher geht auch eine stark
wachsende Nachfrage nach qualifizier-
ten Fachkrdften, die diesen Transfor-
mationsprozess aktiv gestalten. Die
Hochschule Ostwestfalen-Lippe hat
diesen Bedarf frith erkannt und bietet
neben klassischen Studienangeboten
auch neu konzipierte Studiengénge an.
Insbesondere der Studiengang ,Preci-
sion Farming” (,Digitalisierte Landwirt-
schaft”), der seit dem Wintersemester
2018/19 erstmals in Deutschland ange-
boten wird, verdeutlicht diesen innova-
tiven Ansatz.

Der neue Studiengang ,Precision Far-
ming” trdgt den libergeordneten Themen
Nachhaltigkeit, Ressourceneffizienz und
Wertschépfung mithilfe einer konse-

>

Der neue Studiengang ,Precision Farming”ist gestartet

quenten Digitalisierung Rechnung. Eine
nachhaltige Landwirtschaft mit mehr
Ertrag aber weniger Ressourceneinsatz,
speziell hinsichtlich Diingung und Pflan-
zenschutz, sind eine Kernforderung aus
Gesellschaft und Politik. ,Precision Far-
ming”, also eine ,digitalisierte Landwirt-
schaft”, die intelligent alle verfligbaren
Informationen erfasst, verarbeitet und
schlieBlich nutzt, ist hierzu unabdingbar.

Innovativer Studiengang

.Precision Farming”
In den USA wird ,Precision Farming”
auf Basis von Geodaten bereits im gro-
Ben Stil in der Agrarbranche genutzt. In
Deutschland allerdings liegen vielerorts
fruchtbare Boden in einer ,digitalen Bra-
che”. Denn eine Vielzahl von Daten zu
Vegetation, Boden und Klima wird zwar
erhoben, aber oft noch nicht detailliert
und prézise ausgewertet. Es fehlt vielen
Fachkraften noch ein fundiertes, digi-
tales Know-how. An dieser Stelle setzt
LPrecision Farming” an und qualifiziert
landwirtschaftlich interessierte Studie-
rende dazu, das Feld unter Nutzung aller
relevanten Daten noch &ko-
nomischer und nachhaltiger

zu bewirtschaften.
.Mit Precision Farming
haben wir deutschlandweit
L ein Alleinstellungsmerkmal.
; 1 Wir suchen motivierte Men-
schen mit Liebe zur Landluft
o und Interesse an Technik und
J Digitalem, die mit uns einen
neuen Pfad in der Landwirt-
schaft beschreiten wollen”,
betont Studiengangsinitiator
Professor Burkhard Wrenger.

Digitalisierung nimmt in der Landwirtschaft einen immer hGheren Stellenwert ein.

Wandel der Landwirtschaft
Die Rolle der Landwirte wird sich aufgrund
des vermehrten Einsatzes autonomer
oder hoch automatisierter Maschinen zu
noch mehr analysierender und planen-
der Arbeit wandeln, mit Schwerpunkten
in Management und Optimierung der
Betriebs- und Ablaufplanung. Voraussa-
gen zum optimalen Erntezeitpunkt, die
punktuelle Diingemittelsteuerung sowie
der bedarfsgerechte Pflanzenschutz
sind deshalb nur einige Innovationen der
landwirtschaftlichen Praxis, die im Studi-
engang ,Precision Farming” am Standort
Hoxter der Hochschule OWL vermittelt
werden. Gleiches gilt fiir alle Logistikpro-
zesse und Verbesserungspotenziale in
Bezug auf Arbeitskraftplanung und Res-
sourceneffizienz mit Unterstiitzung von
Big Data und Cloudlésungen. So kénnen
die Arbeit mit digitalen Karten der einzel-
nen Ackerschldge, die eine exakte Pla-
nung der BewirtschaftungsmaBnahmen
erlauben, sowie der Einsatz von Kameras
und Sensoren, die Unkraut und Stresszu-

stinde (N&hrstoffmangel, Wasserman-
gel, Krankheiten) der Ackerbaupflanzen
erkennen, die Entscheidungsprozesse im
Anbau erleichtern.

Bundesweit einmaliges Studium
Der Bachelor-Studiengang ,Precisi-
on Farming” beinhaltet vier fachliche
Schwerpunkte:  Agrarwissenschaften,
Informatik und Digitalisierung, Me-
chatronik und Automatisierung sowie
Umweltinformationssysteme. Als Re-
gelstudienzeit sind sieben Semester
angesetzt. Die Absolventinnen und
Absolventen werden zukiinftig Aufga-
ben in landwirtschaftlichen Betrieben,
Dienstleistungsunternehmen und bei
Herstellern von Agrarmaschinen Ulber-
nehmen. Sie planen und entwickeln
landwirtschaftliche Produktions- und
Haltungsanlagen, werten Daten aus und
unterstiitzen und verantworten land-
wirtschaftliche Entscheidungsprozesse.

www.hs-owl.de/precisionfarming



Welche Ziele verfolgen Sie mit dem Einsatz von
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ZU GUTER LETZT, ABER NICHT DAS LETZTE. EIN KOMMENTAR.

Eiskaltes Fingerchen

Haben Sie die Gansehaut gespiirt? Anfang
Oktober lehrte ein kleines Video der Inter-
net-Community das Gruseln. Eine franzosi-
sche Firma stellte ein Industrie-4.0-Tool fiir
den Hausgebrauch vor. Es sieht aus wie ein
T-800-Terminator-Endoskelett-Miniaturarm.
Es arbeitet mit Prozessoren, Chips,
Gelenken und KI. Dieser Kleinstro-
boter wird an das Smartphone
angesteckt. Dessen kiinstliche
Intelligenz steuert ihn.

In einer Art T-800-Reen-
gineering-Prozess  wird

der kleine Roboter mit Si-
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likonhaut und Plastikfingernagel in das Ab-
bild eines menschlichen Fingers verwandelt.
Dieser Finger scheint aus dem Smartphone
herauszuwachsen. Wer méchte, kann ihn an-
stelle eines Klingeltons nutzen. Ruft der Chef
an, wird er streng auf die Schreibtischplatte
klopfen. Ist der Anrufer der Geliebte

oder die vermisste Freundin, kann
er mit einem sanften Druck
auf den Arm auf den Anruf

hinweisen.

Christian Raum
Chefredakteur

Inhalte von Werbebeitrdgen wie Unterneh-
mens- und Produktportréts, Interviews,
Anzeigen sowie Gastbeitragen und Fokusin-
terviews geben die Meinung der beteiligten
Unternehmen wieder. Die Redaktion ist fiir
die Richtigkeit der Beitrdge nicht verant-
wortlich. Die rechtliche Haftung liegt bei den
jeweiligen Unternehmen.

Der Reflex Verlag greift aktuelle Themen auf,
recherchiert zielgruppengenau die Hinter-
griinde und den Markt. Ergebnis sind Publikati-
onen, die mit neuesten Daten aufwarten sowie
unterstitzt durch Kommentare und

Beitrdge angesehener Experten und Journa-
listen informieren.

Wegezum W“I.‘-frfolg

Karrierechancen richtig nutzen!

"R

Die Arbeitsmarktsituation sieht
in Deutschland aktuell sehr gut
aus und bietet groBe Chancen. Es
stellt sich allerdings die Frage, wie
man diese Chancen nutzt.

Mit der Publikation ,Wege zum
Erfolg" bietet der Reflex Verlag
einen umfassenden Karriererat-
geber, der die unterschiedlichen
Wege einer Karriere beleuchtet,
angefangen bei der Ausbildung,
bis hinein in die Chefetage.

Mehr am 2. November unter
anderem in der Bild-Zeitung.
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