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Spezifische Gefahrdungslage

Gefahrdung  Internet der Dinge
Grundsatze des — Allgegenwartige Datenverarbeitung

Datenschutzes
— Permanente Datenspuren
Internet der

Dinge
Assistenz- « Assistenzsysteme

systeme — Uberwachung des Nutzungsverhaltens
— Ortung von Beschaftigten
— Opto-elektronische Uberwachung des Arbeitsplatzes
— Erstellen von Fahigkeits- und Kompetenzprofilen
— Automatische Entscheidungen

Automatische
Entscheidung

Vernetzung

Dateneigentum

* Vernetzung
— Ausgliederung von z.B. Wartungsdiensten
— Unternehmensibergreifende Wertschdpfungsnetzwerke

Folie 3



Gefahrdung

Grundsatze des
Datenschutzes

Internet der
Dinge

Assistenz-
systeme

Automatische
Entscheidung

Vernetzung

Dateneigentum

Grundsatze des Datenschutzes

« AnknUpfungspunkt
— Personenbezogene Daten

* Verbotsprinzip
— Einwilligung des Betroffenen
— Gesetz
— Betriebsvereinbarung

* Transparenz

Schutzumfang

— Umfassend: Erhebung,
Verarbeitung, Nutzung

Erforderlichkeit

Zweckbindung

Datensicherheit

Datenschutz durch Technik
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Internet der Dinge

Gefahrdung

Grundsaize des | o Ejnsatz von CPS

Datenschutzes

Internet der

Dinge * P: unidbersichtlichen Strukturen
Assistenz- — Transparenz
systeme . -
— Einwilligung

Automatische
Entscheidung

Vernetzung o Arbeitsverhaltnis: tbersichtlich
— Ein Verantwortlicher: ArbG
— Transparenz durch Betriebsvereinbarung

Dateneigentum

— Einsatz von Anonymisierungslosungen moglich
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Datenverarbeitung in Assistenzsystemen

Videodaten (-)
— unzulassig

Standortdaten

— Nicht flachendeckend, nicht permanent

— Kontrolle - nur bei konkreten Verdachtsmomenten
— Einsichthahme - Nur anlassbezogen

Betriebsdaten

— Vergleichsweise grol3er Spielraum

— Kontrolle —> Stichproben oder verdachtsunabhangig

— Einsichtnahme - Erhebung und Dokumentation zulassig
- Speicherung ggf. nur Analyseergebnisse
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Automatische Entscheidungen

» Bsp: Automatisch erstellter Schicht- oder Aufgabenplan

« Letztentscheidungsgewalt des Menschen zwingend, wenn

— Entscheidung
— Rechtliche oder erhebliche tatsachliche Folgen

— Bewertung von Personlichkeitsmerkmalen
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Unternehmensiibergreifende Vernetzung

Gefahrdung
Grundsatze des | \Wertschopfungsnetzwerke mehrerer Unternehmen

Datenschutzes

Internet der

Dinge « Ubermittlung grundsatzlich zulassig
Assistenz- — Zweckbindung
systeme .. ..
— Interne Beschrankungen gelten auch fur Externe
Automatische . . . «
Entscheidung — Kein Prinzip ,Jeder weil} alles
Vernetzung

pateneigentum | *  P: Auslandsbezug (insb. USA)
— Kein angemessenes Datenschutzniveau
— Kompensation durch Standard-Datenschutzklauseln
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Dateneigentum?

 Datenschutz
— Soziale Beziehungen
— keine AusschliefRlichkeit

« Kein Eigentum oder ,geistiges Eigentum® an blof3en Daten
— Kein Sacheigentum
— Kein Patent-, Marken oder Urheberrecht

« Recht des Datenbankherstellers
— Wesentliche Investition — (externe) Datenbankbetreiber
— Kein Schutz flr bereits ordnungsgemal abgefragte Daten

« Schutz von Unternehmensgeheimnissen
— Schutz vor unbefugter Offenbarung, Verschaffung und Sicherung
— Kein Schutz vor anderweitiger Nutzung (strittig!)
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